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Abstrakt

Integralna kryptoanalyza patri spolu s linearnou a diferenc¢nou kryptoanalyzou k za-
kladnym druhom tutokov, voci ktorym st blokové Sifry testované. V praci predstavime
zlepSenie integralnej kryptoanalyzy a na jednoduchej sifre demonstrujeme, ze pomocou
neho je mozné zautocit na vacsi pocet kol Sifry. Nasledne toto zlepSenie implementu-
jeme do automatizovaného nastroja pre integralnu kryptoanalyzu Solvatore. Nakoniec

odhadneme ¢asovu a priestorovu zlozitost takéhoto tatoku.

Krlacové slova: kryptografia, integralna kryptoanalyza, Solvatore, blokové Sifry



Abstract

Integral cryptanalysis, along with linear and differential cryptanalysis, is one of the ba-
sic types of cryptographic attacks, against which block ciphers are tested. In this thesis
we propose improvement on integral cryptanalysis and demonstrate on a simple cipher
that it can be used to attack more encryption rounds. We implement this enhancement
into Solvatore — automatized tool for integral cryptanalysis. Finally, we estimate time

and space complexity of such attack.

Keywords: cryptography, integral cryptanalysis, Solvatore, block ciphers
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Uvod

Integralna kryptoanalyza patri spolu s diferen¢nou a linedrnou kryptoanalyzou me-
dzi zékladné typy kryptografickych tutokov, proti ktorym st blokové Sifry testované.
Tato oblast je stale aktivna vdaka aplikdciam utoku na dalSie Sifry, roznym rozsire-
niam alebo jej automatizéciou, napriklad pouzitim SAT solverov 7] alebo linearneho
programovania [11].

Pri integralnej kryptoanalyze zameranej na bity sa pouziva mnozina otvorenych
textov tvorena $pecifickym spdsobom. Vstupné bity sa rozdelia na aktivne a konstantné.
Nésledne je vytvorena takd mnozina textov, Ze na miestach aktivnych bitov st v rameci
mnoziny vSetky mozné hodnoty, a na miestach konstantnych bitov su Iubovolné, ale
pre vsetky texty rovnaké hodnoty.

Myslienka zlepsSenia integralnej kryptoanalyzy je v tom, Ze ak budi za konstantné
bity zvolené konkrétne hodnoty, pri niektorych Sifrach to spdsobi, Ze integralna kryp-
toanalyza bude moct byt pouzité pre viac kol sifrovania.

Cielom prace je preskimat tento typ integralnej kryptoanalyzy, ktory pouziva kon-
Stantné bity s konkrétnymi hodnotami. Najskér demonstrujeme jej pouzitie na jedno-
duchej sifre, kde je mozné pouzit aj metody, ktoré by boli pre Sifry pouzivané v praxi
vypoctovo nerealizovatelné. Dalsim cielom je zlepsit tieto metédy natolko, aby boli
pouzitelné aj na praktické Sifry.

Prinosom nasej prace su dokazy niektorych implicitnych tvrdeni v praci opisujtce;j
Solvatore [7] — automatizovany nastroj na integralnu kryptoanalyzu Sifier. Ukazeme, Ze
pouzitie konstantnych bitov s konkrétnymi hodnotami umozni zatutoc¢it na viaceré kola
jednoduchej 8ifry. Navrhneme novy spodsob hladania integralnych rozlisovacov, ktoré
pouzivaju konstantné bity s konkrétnymi hodnotami tzv. modrych rozliSovacov. Imple-
mentujeme dvoma sposobmi hl'adanie modrych rozlisovacov v Solvatore |7]. Nakoniec
analyzujeme ¢asovi a priestorovii zlozitost jednoduchej integralnej kryptoanalyzy.

V prvej kapitole vysvetlime integralny tutok, integralne rozliSovace a ich pouzitie.
Uvedieme ramec Solvatore a dokazeme niektoré casti, ktoré su v pévodnej praci iba
implicitné. V druhej kapitole skiimame platnost myslienky modrych rozlisovacov pre
jednoduchu sifru RES. Pouzivame pritom aj ¢asovo narocné metoddy, ktoré nemusia byt
vypoctovo uskutoénitelné pri v praxi pouzivanych Sifrach. Uvadzame aj novy sposob

hladania integralnych rozliSovacov s pouzitim modrych bitov. Tretia kapitola obsahuje
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sposoby implementécie hladania integralnych rozliSovacov s pouzitim modrych bitov
do ramca Solvatore a ich testovanie na zjednodusSenej Sifre, ako aj na praktickej Sifre
Speck. Stvrta kapitola obsahuje jednoduchy vSeobecny model integralneho utoku pou-
zitim najdenych integralnych resp. modrych rozliSovacov, spolu s odhadmi ¢asovych a

priestorovych poziadaviek takéhoto ttoku.



Kapitola 1
Integralna kryptoanalyza a Solvatore

Tato kapitola obsahuje uvod do integralnej kryptoanalyzy a jej pouzitia na extrakciu
klaca. UkaZzeme, Ze na integralny rozlisova¢ sa da pozriet ako na derivaciu Sifrovacich
funkcii, uvedieme division property zamerani na bity a rdmec Solvatore, ktory ju poziva
na automatizované hladanie integralnych rozlisovacov. DokéZeme, Ze stratégia, ktora
je pouzita v Solvatore na hladanie integralnych rozliSovacov s ¢o najviac konstantnymi

bitmi vzdy najde taky rozlisovaé¢, ¢o je v povodnej praci len implikované.

1.1 Integralny utok

Prvé zmienky o integralnom ttoku st v praci Daemena a i. [3|, kde bol pouZity ako utok
zamerany Specificky na blokovi Sifru Square, a teda bol znamy ako Square utok. Pod
tymto menom bol aplikovany na viaceré Sifry, medzi inymi na Camellia [19], Rijandel
[8], Hierocrypt [1] alebo Crypton [5]. Pod nazvom saturacny itok bol pouzity na Sifru
Twofish [12]. Neskor bol sformalizovany ako integrdlny ttok v praci autorov Knudsena
a Wagnera [10].

1.1.1 Zaklady integralneho atoku na blokovu Sifru

Integralny ttok funguje v scendri chosen-plaintext attack (CPA) — ttok s volbou ot-
voreného textu, ¢o znamend, Ze utocénik moze Tubovolne vela krat pouzit Sifrovacie
ordkulum s pevne zvolenym neznamym klticom na zaSifrovanie Iubovolného textu.
Cielom integralnej kryptoanalyzy je obvykle odhalenie pouZzitého kluca.

Nech Ej : {0,1}™ — {0,1}" je bijektivna Sifrovacia funkcia prebiehajica v kolach.
Ma n vstupnych bitov, n vystupnych bitov a & € {0,1} je klu¢ gifrovacej funkcie
dlzky [. Funkcia E;' : {0,1}" — {0,1}" je deSifrovacia funkcia a $ifra je korektna —
Vo € {0,1}" : . = E, ' (Ey(z)). Aktivne bity st podmnozinou vstupnych bitov s inde-
xmi v mnozine A C {1,...,n} a konstantné bity budua tie vstupné bity, ktoré nie si

aktivne. Nech S je oznafenie pre mnozinu binarnych vektorov v € {0,1}" reprezen-

3
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tujicu mnozinu otvorenych textov, textov v procese Sifrovania alebo Sifrovych textov.
Na prvky mnoziny S sa da pozerat aj ako na prvky GF(2"), napriklad pri sé¢itani.
Oznacenie v([i] znamend i-ty bit bindrneho vektoru v. Rez i mnoZinou S, oznaceny
S[i] = {v[i] | v € S} je sada i-tych bitov z kazdého prvku mnoziny S. V reze sa moézu
hodnoty opakovat.

Pri integralnom tutoku pouzijeme mnozinu otvorenych textov Sy pre aktivne bity
s indexmi v A. Tato mnozina je vytvarana tak, Zze na miestach aktivnych bitov sa
musia vyskytovat vSetky varidacie hodnoét {0,1} — nech je a aktivnych bitov s in-
dexmi A = {iy,... i}, potom {(v[i1],...,v[i]) | v € So} = {0,1}*. Na mies-
tach konStantnych bitoch st I'ubovolné, ale medzi textami vzdy rovnaké hodnoty
~Vee{l,....,n} — A Vu,v € Sy : ulc] = v[c]. MnoZina Sy ma mohutnost 24l a pre

mnozinu indexov aktivnych bitov A existuje 2714 réznych mnozin Sy.

Priklad 1.1. Pri Sifre so 4 vstupnymi bitmi a aktivnymi bitmi s indexmi A = {1, 2},
kde za konstantné bity na poslednych dvoch poziciach zvolime hodnoty 1 a 0, je mnozina
otvorenych textov Sy = {0010, 0110, 1010, 1110}.

Definicia 1.2. Integrdlny rozliSova¢ je dvojica I = (A, B) pre konkrétnu sifru
Ey : {0,1}" — {0,1}™ s [ bitmi kluca, kde ) # A C {1,...,n} je mnoZina inde-
xov aktivnych bitov a ) # B C {1,...,n} je mnozina indexov balansovanygch bitov.

Po vytvoreni mnoziny Sy otvorenych textov s Tubovolnymi hodnotami na miestach
konstantnych bitov a ich naslednom zaSifrovani Tubovolnym kIi¢om £ bude platit, Ze
pre kazdy balansovany bit b € B sé¢itanie vSetkych prvkov rezu b mnozinou zasifrova-

nych textov bude 0 :

VSo, vk € {0,1Y,Wvbe B: Y zfb] =0
z€{Ey(v)|vESo}
V préaci uvadzame symbolicky zapis 31 = (A, B) ked existuje integralny rozlisovaé
pre konkrétnu Sifru, kde je z kontextu jasné o aku sifru ide.
V préaci st pouzité integralne rozliSovace zamerané na bity, ale je mozné tito defini-
ciu rozsirit aj tak, aby zahfnala aj pracu nad slovami z inej grupy ako GF(2), napriklad

GF(28), a teda by sa vyberali aktivne a balansované bajty namiesto bitov [10].

1.1.2 Zistenie kl'ica/podklacéa pouzitim integralneho rozliso-
vaca

[lustrujeme pouzitie integralneho rozliSovaca na integralnu kryptoanalyzu Sifry Rijn-
dael, znamejsej ako AES [13]. Sifra ma 128 vstupnych a vystupnych bitov. AES vytvori
z klica podkluce pre kazdé kolo, ktoré su pouzité pri Sifrovani a su cielom kryptoana-
lIyzy. Ak existuje integralny rozliSova¢ pre r kol 8ifry, mdze byt pouzity pri tutoku na
r + 1 kol.
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Pre AES existuje integralny rozlisovac¢ I = (A, B) pre 3 kola, kde aktivne bity st
A={1,2,...,8}, a vBetky vystupné bity su balansované, B = {1,2,...,128} [10].

Tento moze byt pouzity pri itoku na Sifru 4-kolovy AES. Najskor si tuto¢nik vytvori
mnozinu otvorenych textov Sy s danymi aktivnymi bitmi A a pomocou Sifrovacieho oré-
kula kazdy prvok mnoziny Sy zasifruje. Nech S, je mnozina Sifrovych textov po pouziti
4 kol Sifrovania, ktord utoc¢nik pozné a Ss mnozina Sifrovych textov po pouziti 3 kol
Sifrovania, ktora ato¢énik nepozné, iba vie, Ze pre nu plati podmienka pre balansované
bity integralneho rozlisovaca.

Utoc¢nik moze vdaka struktare AES hadaf kazdy bajt podkltca samostatne. Naj-
skor tipne jeden bajt podkluca, ¢o pouZije na ¢iastocné deSifrovanie jedného kola Sif-
rovania jedného balansovaného bajtu pre kazdy vektor z Sy. VSetky takto deSifrované
bajty scita a overi, ¢ ich sucet je 0. Ak nie je, tipnuty bajt podkluca je nespravny,
pretoZze pre mnozinu Ss takyto sucet plati, kedZe kazdy bit je balansovany. Ak ano,
dana hodnota tipnutého bajtu podklica sa moze zaradit medzi potencialne hodnoty.

Ak je potencidlnych hodnot pre bajt podklica viac, mézu sa overit pomocou iného
integralneho rozlisovaca, alebo rovnakého integralneho rozliSovaca s mnozinou Sy v
ktorej budi iné konstantné bity, a teda aj mnozina S vyrobené z nej bude rozdielna.

Utok sa da rozsirit na 5-kolovy AES, kde sa pre piate kolo uhadne 1 bajt posledného
podkluca, vo Stvrtom kole 4 bajty predposledného podklica, ¢iastoéne sa desifruju
posledné dve kolé pre jeden balansovany bajt a overi sa jeho stcet ako predtym. Existuje
aj moznost rozsirenia na 6 kol tak, ze integralny rozliSova¢ bude fungovat od druhého
kola &ifry, nie od zaciatku. Je mozné pripravit 23?2 otvorenych textov tak, Ze pre sa
budu hadat 4 bajty pre podklaé¢ prvého kola, a pre kazdy moZzny tip sa bude dat najst
také mnozina 256 textov, ktora splita podmienky aby bola brana ako Sy pre integralny
rozlisovac¢. Nasledne sa pouzije uz skér spominany integralny rozlisovac¢ pre 5 kol, teda
bude sa hadat vzdy 9 bajtov. Podrobnosti zékladného ttoku na AES, ako aj tychto

modifikéacii je mozné najst v praci Knudsena a Wagnera [10].

1.1.3 ANF a integralny rozliSova¢ ako derivacia

Kazda sifra E, : {0,1}" — {0,1}" sa da zapisat ako n boolovskych funkcii
fri + {0,1}" — {0,1} pre i € {1,...,n}, kde vysledok kazdej fi; predstavuje i-ty
vystupny bit. Kazda z tychto funkcii fj; moze byt zapisana ako:

fra(xr, @, 20) = Z GIH%‘

IC{12,..,n} eI
kde a; € {0, 1} st konstanty a kazdy sacin Hje] xj, pre ktory a; = 1 nazyvame monom.
Takato reprezenticia sa nazyva algebraickd normalna forma (ANF).
Nasledujice definicie si prebraté od autorov Martin del Rey a i. [4]. Nech

e; € {0,1}" je binarny vektor obsahujtci jedini 1 na i-tom mieste. Parcidlna deri-
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vdcia n-arnej boolovskej funkcie f vzhladom na i-tu premennu je n-arna boolovska
funkcia D;f : {0,1}" — {0,1} definovana nasledovne (4 oznacujeme s¢itanie binar-
nych vektorov ako prvkov nad GF(2") aj scitanie funkénych hodnot ako prvkov nad
GF(2)):

= f(x1, .. my .o xn) + flag, o+ 1,0 2.

Skladanie parcidlnych derivécii n-arnej boolovskej funkcie f vzhladom na jej i-tu a

j-tu premennt je definované nasledovne:

(Dio D) f(x) = Di(D;f)(z) = D;f(zx) + D;f(z + e)
=fl@)+ flz+e)+ flz+e)+ flx+e +e).

Navyse pre vzajomne rozne iy, s, ..., i € {1,...,n} plati

(Dh © Diz ©...0 le)f(x) = Dll(Dn( - (le(f))))<x>

Vo v8eobecnom pripade, pri zloZenej derivacii vzhladom na bity s indexmi
A={i,...,i},k € N k < n bude platit

Duf(z) = (D, 0 Dyyo...0D; )f(x) = Z' f (HZ@-).

Priklad 1.3. Funkcia f je f(x1,29,23,24) = x129w3 + X129 + 173 + Toxs + x4 a

A = {1, 2}, potom derivacia vzhladom na x; a 25 bude Dy f(z) = x5 + 1.

Nech je a aktivnych bitov s indexmi v mnozine A = {iy,4,...,47,} a ¢ konStant-
nych bitov s indexmi C' = (j1, jo, ..., jc). Pri tvorbe Sy boli pouzité konstantné bity
cv = (¢1,¢9,...,¢.) € {0,1}° tak, ze cv[i] je hodnota Cli]-teho vstupného bitu —
Vie{l,...,c},zcp = cvli).

S¢itanie mnoziny Sifrovych textov S = {Ex(v) | v € Sy} je ekvivalentné dosadeniu
konstantnych bitov do n boolovskych funkcii zderivovanych vzhladom na vsetky ak-
tivne bity.

Nech x je binarny vektor taky, ze pre vSetky i € {1,...,c} je na C[i]-tom mieste
hodnota cvli] a ostatné bity si Tubovolné —x € {0,1}",Vi € {1,...,c} : z[C[i]] = cv]i].
Potom plati:

> Ei(v) = (Dafea(x), Dafra(x), ..., Dafen(x)).

vESH

Priklad 1.4. Nech A = {1, 2} a za konstantné bity v S st zvolené hodnoty cs, ..., ¢, €

{0,1}. Bit na j-tom mieste v sucte Sifrovych textov sa da zapisat ako

fk,j(O, 0, C3, ... ,Cn) -+ fhj(o, 1, C3,... ,Cn) -+ fk,j(la O, C3, ... 7Cn) —+ fk,j(L 1, C3, ... ,Cn).
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Ked do zderivovanej funkcie D, fy ; dosadime za konStantné bity cs,...,c, a za

aktivne bity Tubovolné hodnoty z; a xs, vysledok bude

DAka(IL‘l,ZEQ,Cg, e ,Cn) = fkyj(ZL‘l,[EQ,Cg, e 7Cn) + kaj(xl,l’Q + 1703, Ce ,Cn)—f-

Jrj@i+1,20,¢3,. .., ¢0) + frj(x1+ 1,20+ 1,¢c3,...,¢p).

¢o je ekvivalentné predchadzajucemu zapisu pre sacet Sifrovych textov, kedze x1 a xq
moze nadobudat iba hodnoty 0 alebo 1, teda v prvych dvoch vstupnych hodnotach sa

prestriedaju vSetky variacie 0 a 1.

1.2 Division property

Integralna kryptoanalyza bola vyrazne rozsirena v praci autora Todo [17] definiciou
metody division property a jej pouzitim pri hladani integralnych rozliSovacov.

Todo a Morii [18| definovali novi metodu bit-based division property (using three
subsets), ktora bola pouzita na Sifru Simon32 z rodiny Simon [2]. Pre $ifru bolo mozné
pomocou division property najst integralny rozlisova¢ pre 10 kol Sifrovania, ale bol
znamy experimentilne najdeny integralny rozliSovaé¢ pre 15 kol, pre ktory nebolo isté
¢ funguje pre vsetky kluce.

Pomocou bit-based division property bolo mozné néajst integralny rozliSovac¢ pre 15
kol a tym potvrdit, Ze existuje integralny rozliSovac, ktory funguje pre vsetky kluce.
Tato metéda méa ale vyrazne vysSiu ¢asova aj priestorovu zlozitost, v najhorSom pri-
pade exponencialnu od dlzky bloku ifry, ¢o znemoznilo jej aplikdciu na Sifry s vicsou

dlzkou bloku z rodiny Simon.

1.3 Solvatore

Eskandari a i. [7] navrhli ramec Solvatore na automatizovani analyzu blokovych a
pradovych Sifier pouzitim division property zameranej na bity (conventional bit-based
division property), ¢o je rozdielne od bit-based division property. Metoda division pro-
perty dovoluje zvolit si dlzku slova, ktoré sa oznacuje ako aktivne alebo konstantné.
Pri division property zameranej na bity sa za dlzku slova zvoli 1 bit, teda o kazdom
bite samostatne hovori, ¢i je aktivny alebo nie.

Solvatore umoznuje néjst integralny rozlisovac, alebo rychlo zistit, pri akom pocte
kol sifry by integralny rozliSova¢ nebolo mozné jeho pomocou najst. Rémec je zame-
rany na jednoduchost pouzivania a jednotlivé kryptografické primitiva sa daju popisat
pouzitim predpripravenych funkcii napriklad pre linearne operacie, definiciu a aplikaciu

S-boxov alebo modularne pripocitavanie.
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Pri hladani integralneho rozliSovaca je cielom néajst ¢o najmenej aktivnych bitov A
takych, ze pre niektora fi; : {0,1}" — {0,1} po derivacii vzhladom na vSetky aktivne
bity A plati D fii(x) = 0, teda asponn 1 bit je balansovany . To znamen4, ze funkcia
fr,i(x) v ANF obsahuje iba monémy, ktoré v sebe nezahfhaju vSetky aktivne bity naraz.

Ak by bola k dispozicii ANF danej funkcie, dalo by sa priamociaro zistit, ktoré
vstupné bity sa nevyskytuja spolu v ziadnom monéme a teda jednoducho najst in-
tegralny rozlisova¢, kde by tieto bity boli aktivne a bit, ktorého funkcia sa sktma
balansovany. Poc¢itanie ANF je v8ak vypoctovo tazko realizovatelné, nakol'ko Sifrovacia
funkcia v ANF moZe obsahovat exponencidlne vela monémov v zéavislosti od poctu
vstupnych bitov. Solvatore preto pouziva zjednodusSenie vypoctu — pocas vypoctu sa
nesleduje cela ANF| iba sa uchovéava informécia, ktoré funkcie zodpovedajice bitom
stavu by bolo potrebné vynasobit, aby vo vysledku v ANF vznikol moném obsahujtci
vsetky aktivne bity.

Téato informécia je opisané vo vektoroch minimdlnej volby (minimal choice vectors)
MCV ={v | v e {0,1}"}, kde n je pocet vstupnych a vystupnych bitov Sifry. Kazdy
vektor minimdlnej volby v reprezentuje jednu moznost stacinu funkcii Sifrovania, po
ktorom by vznikol moném obsahujuci vSetky aktivne bity. Ak v takej moznosti stuc¢inu
figuruje boolovska funkcia pre i-ty bit v aktualnom stave Sifry, v minimalnom vektore
volby je na i-tom mieste 1, inak je na fiom 0.

Nech m; je minimalny vektor volby s Hammingovou véhou 1, s jedinou 1 na
i-tom mieste. Nech M je mnozina v8etkych takychto minimalnych vektorov volby —
M = {m; | i€ {1,..,n}}. Ak je v mnozine MCV nejaky vektor m;, znamena to, ze
vo funkcii pre i-ty bit v aktudlnom stave Sifry sa moze nachiddzat moném obsahujici
vSetky aktivne bity, teda nevieme, ¢o bude vysledok funkcie po derivacii vzhladom na
aktivne bity A. Naopak, ak by v mnozine M CV nebol niektory m;, vieme, ze funkcia
pre i-ty bit v aktualnom stave Sifry bude po derivécii vzhladom na aktivne bity A

urcite 0, lebo neobsahuje moném v ktorom st v8etky aktivne bity.

Priklad 1.5. Uvazujme Sifrovaciu funkciu s 4 vstupnymi bitmi xy, x9, 3, x4 a aktiv-
nymi bitmi A = {1,2}. Stav Sifry na zaciatku je (1,2, 3, 24). Inicidlna mnozina
MCYV obsahuje iba (1, 1,0,0), nakolko jediny spdsob ako dostat moném obsahujici
129 je znasobit prvé 2 bity aktualneho stavu. Inicidlna mnozina MCV vo vSeobec-
nosti bude vzdy obsahovat iba jediny vektor, kde budu 1 na miestach aktivnych bitov
a 0 na ostatnych.

Nech sa v ramci Sifrovania ako prva vykona operacia pripocitania druhého bitu
k tretiemu bitu, teda novy stav Sifry bude (z1,z9, x3 + 22, 24). Mnozina MCV teraz
obsahuje 2 vektory — (1,1,0,0) a (1,0,1,0), kedZze moném obsahujici z;x, mdzeme
ziskat vynasobenim prvych dvoch bitov ako predtym, ale v novom stave aj vynasobenim

prvého a tretieho bitu. Rozsireny priklad sa nachadza na obrazku 1.1.
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Stav sifry Vektory minimélnej volby
(1, T2, 3, T4) (1,1,0,0)
i Stav[3] = Stav[3] + Stav[2] /\
(21, T, T3 + T2, T4) (1,1,0,0) (1,0,1,0)
| Stavid] = Stav[a] + Stav[l] T N\
(@1, T2, T3 + T2, T4 + 21) (1,1,0,0) (0,1,0,1) (1,0,1,0) (0,0,1,1)
i Stav[2] = Stav[4] l l l /\
(w1, 24 + 21,23 + T2, 24 + 1) X X (1,0,1,0) (0,0,1,1) (0,1,1,0)
| Stav[1] = Stav[1] * Stav[4] | N\ |
(2123 + X1T9, Ty + T1, T3 + To, Ty + X1) (1,0,0,0) (0,0,1,1) (1,0,1,0) (0,1,1,0)

Obréazok 1.1: Ilustracia transformaécii vektorov minimélnej vol by

Pre hladanie integralnych rozlisSovacov staci sledovat vektory minimalnej volby,
nakol'ko presne udrziavat stav a jeho ANF je pre vacsinu Sifier pouZivanych v praxi
vypoctovo tazko realizovatelna tloha.

Kazda operacia v Sifre, napriklad XOR, linedrna operacia alebo pouzitie S-boxu
transformuje mnozinu MCV predpovedatelnym sposobom. Podobne ako na obrazku
1.1, tieto transformécie sa daju zapisat ako strom, kde v koreni je inicialny vektor mi-
nimalnej volby a listy v najhlbsej trovni tvoria poslednt mnozinu M CV — po vykonani
vSetkych operacii Sifrovania. Hladanie integralneho rozliSovaca prebieha nasledovne —
ak v poslednej mnozine M CV nie je niektory m; € M, existuje integralny rozliSovac,
kde i-ty bit je balansovany.

Takéto zjednodusenie vypoctu vsak nemusi najst kazdy rozliSova¢. Na obrazku 1.2
je ukazka takych operacii. Mézeme vidiet, Ze v poslednej mnozine MCV sa nachadzaji
vietky vektory s Hammingovou vahou 1, teda podla Solvatore v takomto pripade po
operéciach neexistuje integralny rozlisova¢. Mozeme vSak v ANF funkcii pre jednotlivé
bity vidiet, Ze ani jeden moném neobsahuje vSetky aktivne bity, teda vSetky vystupné
bity st balansované. Tento priklad nie je realisticky, avsak demonstruje kde nastava
problém — zjednoduSenie vypoctu neudrziava informéciu o tom, aké su funkcie pre
dany bit. Ked sa teda sc¢itaju funkcie (napriklad druh& operacia na obrazku 1.2) pri
zjednodusenom vypocte nie je mozné zistit, ze aktivny bit je vykrateny (z; na obrazku
1.2) a treba sa drzat konzervativneho odhadu, Ze sa vo funkcii stéle nachadza.

Naopak, ak je pomocou zjednoduseného vypoc¢tu najdeny integralny rozliSovac,
urdite existuje, nakol'ko sa Solvatore vzdy drzi konzervativneho odhadu.

Ukladat celd mnozinu MCV v8ak moze byt vypoctovo nerealizovatelné, nakol'ko
pocet prvkov moze byt exponencidlny v zavislosti od po¢tu bitov. V Solvatore je tento
problém rieSeny pouzitim SAT solvera na zodpovedanie otazky ,,S danymi aktivnymi

bitmi a postupnymi transformaciami mnoziny MCV zodpovedajicimi Sifrovaniu, je
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Vektory minimélnej volby
Stav sifry

(z1, 79, 73) (1, 1, 0)

| Stav[s] = Stav[3] + Stav[1] L T~

(21,29, 23 + 1) (1,1,0) 0,1,1)

| Stav[1] = Stav[1] + Stav[3 L L T~

(w3, T9, T3 + 1) (1,1,0) (1,1,0) 0,1,1)

| stav[1] = Stav[1] * Stav[2] S~ L T~

(x9x3, T2, T3 + T1) (1,0,0) 0,1,1) (1,0,1)

i Stav([2] = Stav[2] + Stav[l] /\ i /\
(o3, To + oz, T3 + 1) (1,0,0) (0,1,0) 0,1,1) (1,0,1) (0,1,1)
l Stav([3] = Stav[3] + Stav([l] A l l l /\
(w3, To + Tox3, T3 + T1 + ToT3) (1,0,0) (0,0,1) (0,1,0) (0,1,1) (1,0,1) (0,1,1) (1,1,0)

Obrazok 1.2: Ilustracia transformacii vektorov minimélnej volby, kde zjednoduSenie

zlyha

konkrétny vektor minimélnej vol'by m; dosiahnutelny?*. Ttuto otazku riesia pre kazdy
vektor m; € M a ak je odpoved SAT solvera zaporna, teda m; nie je dosiahnutelny,
moze byt zodpovedajuci i-ty vystupny bit oznaceny ako balansovany. Ak je balansova-

nych bitov nenulovy pocet, bol najdeny integralny rozliSovac.

1.3.1 Transformacie vektorov minimalnej vol'by

Aby bolo mozné postupne aplikovat vSetky operacie na inicialny vektor minimélne;j
volby, treba vediet akym sposobom danéa operacia transformuje vektor. Pri operaciach
na dvoch bitoch vektora st aj dopady transformécie iba na dané dva bity vektorov
minimalnej volby. Sta¢i teda uvadzat dopady na vektory (0,0), (0,1), (1,0) a (1,1).
Transformacie pre niektoré operacie uviadzame v tabulke 1.1. Viac informacii je
moZné najst v praci autorov Eskandari a i. [7]. V riadku pre operéciu bit-copy vekto-
rov (0,1) a (1,1) sa nenachédzaju ziadne vektory minimélnej volby. Ked sa pouzije
operacia bit-copy spdsobom, Ze sa prvy bit skopiruje na miesto druhého, vektory mini-
maélnej volby (0,1) a (1, 1) zaniknu, pretoze sa prepiSe funkcia v druhom bite, ktora je
potrebna na vytvorenie monému obsahujiiceho vsetky aktivne bity. Nezalezi na tom, ¢i
je nahradena funkciou, ktora je k vytvoreniu takého monému tiez potrebna alebo nie,
nakol'ko st to vektory minimélnej vol'by, nie je mozné takto prepisat ani jednu funkciu.
Dopad pouzitia S-boxu na stav Sifry nemusi byt nutne lokalny na dvojici bitov, teda
nemusi sa dat ur¢it na vektoroch dlzky 2. Jeho celkovy dopad je vSak mozné spoéitat
z ANF funkcii, S-boxu. Jeden sposob je pre vstupny vektor minimélnej volby krok po

kroku odsimulovat vSetky transformécie dané ANF podla znamych pravidiel pre XOR
a AND.
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(0,0) (1,0) (0,1) | (1,1)
Bit-copy =3 := 21 | (0,0) | (1,0), (0,1) | N/A | N/A
XOR z9 :=x1 @ a2 | (0,0) | (1,0), (0,1) | (0,1) | (1,1)
AND a5 := 21 A s | (0,0) | (1,0), (0,1) | (0,1) | (0,1

Tabul'ka 1.1: Dopady niektorych operacii na vektory miniméalnej vol'by dlzky 2

Sposob pouzity v Solvatore je funguje tak, ze pre kazdy vstupny minimélny vektor
volby v; € {0,1}" a kazdy vystupny miniméalny vektor volby v, € {0, 1}" sa skontroluje,
¢ moze takato transformacia MCV nastat podla danej ANF a na zéaklade toho su
vytvorené potrebné logické klauzuly. Celkovy dopad S-boxu méze byt takto spocitany

iba raz a zapaméitany pre dalSie pouZitia.

1.3.2 Preklad do matematickej logiky

V ramci Solvatore sa pouZiva program rieSiaci problém splnitelnosti boolovskej funkcie
(SAT solver) na simulaciu transformacii vektorov minimélnej volby a zistenie, ¢i po
kompletnom zaSifrovani je nejaky vektor dosiahnutelny. Na toto je potrebny preklad
problému do konjuktivnej normélnej formy (KNF).

Nech St = (5(i,1)s - - -+ S(i,n)) je vektor premennych reprezentujicich vektor minimaél-
nej vol'by po i operéciach, kde s(; j) predstavuje j-ty bit vektora minimélnej voI'by. Pre
S% maji premenné s ;) hodnotu 1 prave vtedy, ked i-ty vstupny bit Sifry je aktivny,
hodnotu 0 ak je konstantny. Nasledne sa kazda operécia vytvori ako vztah medzi pre-
mennymi v S* a S¥*1. Pre operacie ako XOR, AND alebo kopirovanie bitu sa koduju
transformacie podla tabulky 1.1. Pri pouziti S-boxu sa aplikuju pren predpocitané
klauzuly, ktorych tvorbu sme naznacili v ¢asti 1.3.1.

Vsetky operacie st koédované do klauzil konjuktivnej normalnej formy a st prida-
vané do vyslednej logickej formuly. Viac informécii o konkrétnych transformaciach je v

povodnej praci [7].

1.3.3 Hladanie a optimalizacia integralnych rozliSovacov

Nech pre r kol Sifry s n vstupnymi a vystupnymi bitmi je potrebnych h operacii a
hw(z) oznacuje Hammingovu vahu vektora z. Testujeme, ¢ vektor premennych S”
moZe nadobudnit vietky hodnoty, kde hw(S") = 1.

Plati, ze ak pre Sifrovaciu funkciu existuje integralny rozlisova¢ I = (A, B), bude
existovat aj I’ = (A’, B’) pre Tubovolni nadmnozinu aktivnych bitov A" O A,

A" C{1,...,n} a nejakt nadmnozinu balansovanych bitov B’ O B:

3 = (A, B) = VA,AC A c{l,...,n},3B,BC B :3I' = (4, B).
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Ak pre vSetky balansované bity ¢ € B plati, ze D4 fi () = 0, potom aj pre A’ O A
bude platit Da fx;(z) = 0, pretoze to znamené zderivovanie funkcie vzhladom na
dalgie vstupné bity. Ak bola derivacia funkcie 0 pred dodato¢nymi derivaciami, bude
aj po nich. Ak sa pre funkciu Sifrovania pre niektory bit j ¢ B stane, Ze po dodato¢ne;j
derivacii bude D4 fi j(x) = 0, potom j € B’

Vdaka tomuto vyroku sa da jednoducho ukazat, Ze integralny rozliSovac¢ neexistuje
pre dany pocet kol — sta¢i ukazat, ze pre vietky S° s hw(S%) = n — 1 st vietky S"
s hw(S") = 1 dosiahnutelné. Nie je potrebné sktgat S° s hw(S°) = n, pretoze to

neprinasa ziadnu novi informaciu, ¢o je ukdzeme v leme 1.6.

Lema 1.6. Nech Ej, : {0,1}" — {0, 1}" je bijektivna Sifrovacia funkcia s dlzkou bloku
n > 1. Nech su vSetky vstupné bity aktivne — A = {1,...,n}. Potom Sy = {0,1}" a

stucet kazdého rezu ¢ mnozinou zaSifrovanych textov S je rovny 0:

VEk e {0,1}.Vie{1,...,n}: > afi]=o0.
IE{E}C(U)‘UESO}

Dokaz. Kedze Sifrovacia funkcia je bijektivna a Sq = {0, 1}", pre mnoZinu zasifrovanych
textov S = {Eg(z) | x € Sp} plati S = {0,1}". Ak n > 1, siucet kazdého rezu i takejto
mnoziny je 0~ Vi € {1,....n}, > g7 =0. O

Integralne rozliSovace s mensim poc¢tom aktivnych bitov st vyhodnejsie z viace-
rych dovodov. Mnozina Sy ma exponencialnu mohutnost od poc¢tu aktivnych bitov —
|So| = 2MI] teda kazdy aktivny bit navyse zdvojnésobi pocet otvorenych aj zasifro-
vanych textov, s ktorymi musi atoénik pracovat v scenari CPA. Dalsf dovod je, Ze
pri extrakeii klaca pouZitim integralnej kryptoanalyzy, ako je uvedené v ¢asti 1.1.2, sa
moze stat, Ze pre dani mnozinu Sy bolo najdenych viac potencialnych hodnét podklca.
Tieto moézu byt znovu overené rovnakym integralnym rozliSovacom s inymi konstant-
nymi bitmi v mnozine Sy. Cim viac konstantnych bitov mé4 integralny rozlisovaé, tym
viac roznych mnozin Sy sa dé vytvorit.

Hladanie integralnych rozlisovacov s najmensim poc¢tom aktivnych bitov je mozné
optimalizovat oproti priamociarej stratégii skisania vSetkych moznych kombinécii in-
dexov aktivnych a konstantnych bitov. Jedna stratégia zacne so vSetkymi hodnotami
SY% s hw(S% = n — 1, teda vSetkymi mnozinami n — 1 aktivnych bitov. Ak sa pre
nejakd mnozinu indexov aktivnych bitov A najde integralny rozliSovac¢, vyskasaju sa
pre vietky podmnoziny A s n — 2 aktivnymi bitmi najst d'alsie integralne rozlisovace, a
takto sa iterativne postupuje az pokial neostane jediny aktivny bit, alebo sa pre Ziadnu
podmnozinu nenajdu ziadne integralne rozlisovace.

Stratégia, ktora je implementovana v Solvatore (dalej budeme nazyvat stratégia
OS) spociva v tom, Ze sa staéi pozerat iba na prieniky aktivnych bitov pre integrélne

rozliSovace, ktoré maji aspon jeden spolo¢ny balansovany bit.
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Oznacenie DP(A) znamené najvicsiu mnozinu balansovanych bitov taku, ze pre
konkrétnu Sifru s uréenym poctom kol existuje integralny rozlisova¢ I = (A, DP(A)),

pripadne préazdnu mnozinu ak Ziadny integralny rozlisova¢ pre A neexistuje, formalne:

ALL B(A)={B|3I = (A,B)} U {0}
DP(A) = B,B € ALL _B(A),YB' € ALL_B(A): B C B

Kedze pre integralne rozlisovace plati, ze ak pre nejaku Sifru existuje Iy = (A, By) a
I, = (A, By), potom existuje aj I = (A, By U By), takéto oznacenie je jednoznacne
urceneé.

Nech (G} je mnozina tych mnozin A s n — 1 aktivnymi bitmi, pre ktoré existuje

nejaky integralny rozlisovac:
G1={A]|A]=n—1,DP(A) # 0}.

Nech G; je mnozina prienikov mnozin indexov aktivnych bitov z G;_1, ktorych integ-
ralne rozliSovace maju spolo¢ny niektory balansovany bit a existuje integralny rozliso-

vac, ktorého aktivne bity st tento prienik.

Vypocet prebicha tak, Ze sa generuju mnoziny G;,7 € {1,...,n — 1}, az pokym nie
je niektoréd prazdna. Posledné neprazdna mnozina obsahuje aktivne bity pre integralny

rozliSovac s najvacsim poc¢tom konstantnych bitov, ¢o dokdzeme v leme 1.7.

Lema 1.7. Stratégia OS vzdy najde pre danu Sifru niektory integralny rozliSovac s
najmensim poctom aktivnych bitov I, = (A, B), zérovenr s najva¢sim poctom kon-
Stantnych bitov ¢ = n — |A|. MnoZina indexov aktivnych bitov A sa bude nachadzat v
Gea Geyp =10.

Doékaz. V Gy st vSetky vSetky mnoziny indexov aktivnych bitov, ktoré st nadmnozinou
A:{A | A D AIA =n—1} C Gy, pretoze ak existuje I, = (A, B), tak
VASACA C{1,...,n},3B', B C B’ existuje I' = (A", B'). Vo v8eobecnosti plati pre
J<k

{A"| A DA A =n—j}CG,

pretoze ak G;_; obsahovalo vSetky nadmnoziny A velkosti n — j + 1, medzi ich vza-
jomnymi prienikmi budia aj vSetky nadmnoziny A velkosti n — j.

Pre kazdu dvojicu nadmnozin A;,A; € G,—jz1, A € A, A C Ay plati
DP(A;) NDP(Ay) # 0, pretoze DP(A) C DP(A;),DP(A) C DP(As) a DP(A) # 0.

V mnozine G, bude urcite aj mnozina indexov aktivnych bitov A, pretoze |A| = n—c
aADA.
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Ukazeme, ze pri hladani bola posledna neprazdna mnozina G, a nasledujica mno-
zina G.;q bola prazdna. Postupujeme sporom, nech existuje integralny rozlisovac¢ s
indexmi aktivnych bitov A’ € G..1. Kedze sa pri tvorbe kazdého G; robi prienik
dvoch neidentickych mnozin aktivnych bitov, vzdy prienikom aspon jeden aktivny bit
vypadne, teda v kazdej mnozine GG; budi mnoziny indexov aktivnych bitov s najviac
n—1 prvkami. Ak by teda G, bolo neprazdne, znamenalo by to, Ze existuje integralny

rozlisovac s ¢ + 1 konStantnymi bitmi, ¢o je spor s vyberom I,,;,. O]



Kapitola 2

Modré bity v integralne;j
kryptoanalyze

V tejto kapitole definujeme modré bity a integralne rozlisSovace s ich pouzitim. Pre
ucely testovania vytvorime jednoduchu sifru RES, na ktorej ukazeme, Ze pouzitie mod-
rych bitov méze zvysit maximalny pocet kol, pre ktory existuje integralny rozliSovac.
Uvadzame sposob hladania modrych rozlisovacov, ktory maximalizuje mnoZstvo kon-

Stantnych bitov.

2.1 Sifra RES

Sifra RES nam sltzi na testovanie a demonstraciu mozného zlepsenia integralnych
rozlisovacov. Ide o blokovii ifru s variabilnou dlzkou bloku n. Dlzka kli¢a je rovnaké
ako dlzka bloku. Sifrovanie prebicha v r kolach, ktorych moze byt Tubovolny pocet.

Jedno kolo Sifry RES je zlozené z 3 operacii:
e Pripocitanie kltuca operaciou XOR
e Modularne pripocitanie konstanty k stavu Sifry

e Cyklicky posun vlavo o uréeny pocet bitov

Na obrazku 2.1 je znazornené jedno kolo §ifry s dlzkou bloku n = 4. Kla¢ je v
kazdom kole identicky a po poslednom kole sa nevykonava opéatovné pripoc¢itanie klica
(,,key whitening*) kvoli ¢o najjednoduchsiemu névrhu sifry.

Pripo¢itanie klic¢a na konci Sifrovania z pohl'adu existencie integralneho rozlisovaca
nehra ziadnu rolu. Je to ekvivalentné pripoc¢itaniu jednoclenného monému premennej
kl'ac¢a ku kazdej funkcii fi;(x), a teda ak ma rozlisova¢ aspon jeden aktivny bit, tento
monoém nebude stucastou zderivovanej funkcie. Rozdiel nastava az pri realizacii integral-
nej kryptoanalyzy, kedy je potrebné hadat podklu¢ pouzity na ,key whitening®, spolu

s podkIa¢om pre posledné kolo.

15
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Obrazok 2.1: Jedno kolo sifrovania RES(¢is, ¢, 7)

Cls

Konkrétna konfiguracia Sifry RES(cs, ¢ma, 7) je dand konstantou ¢, 0 < ¢ < n,
ktora urc¢uje o kolko bitov sa vykonéva cyklicky posun, konstantou ¢,,,,0 < ¢e < 27,
ktora je modulédrne pripoc¢itand k stavu a poc¢tom kol r,r > 0. V praci pracujeme s

dlzkou bloku 4 bity, ak nie je uvedené inak.

2.1.1 Integralne rozliSovace sifry RES podl'a Solvatore

Pouzitim Solvatore boli zistené najvicsie pocty kol, pre ktoré existuje integralny roz-
lisova¢. Vysledky st v tabulke 2.1. V niektorych konfiguracidch sa ukézalo, ze Sifra
nie je vobec odolna vodi integralnej kryptoanalyze — existuje integralny rozliSovac¢ pre

Tubovolny pocet kol, ¢o dokdZzeme pomocou lemy 2.1 a lemy 2.2.

Lema 2.1. Pre konfiguréaciu Sifry RES s konstantou ¢;3 = 0 existuje integralny rozli-

Sova¢ pre lubovolny pocet kol.

Dékaz. Nech fi;(x1, e, x3,24) pret € {1,...,4} st funkcie sifrovania pre i-ty vystupny
bit RES(0, ¢pa, 7). Vykonanie kola mé na stav Sifry nasledovny dopad — pripocitanie
kIa¢a sposobi to, Ze ku kazdej funkcii sa pripoéita jednoc¢lenny monoém s premennou
kIa¢a. Pri modularnom sé¢itani s konstantou, nakol'ko jeho modulom je mocnina dvojky,
viac vyznamné bity neovplyvnia menej vyznamné, teda do funkeii fy (21, 22, 23, 24)
pre i € {2,...,4} sa nedostane premenna pre najvyznamnejsi bit. Funkcie pre menej
vyznamné bity teda nebudu obsahovat premennii x; a ich derivicia vzhladom na nu
bude 0. Vdaka tomuto pre lubovolny pocet kol existuje integralny rozlisovac¢ s A = {1}
a B=1{234}. O

Lema 2.2. Pre konfiguraciu sifry RES s dlzkou bloku 4 bity a konstantou ¢, ktoré

je delitelna 4 existuje integralny rozlisovac¢ pre Iubovolny pocet kol.
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melo 1203|4567
Cis
0 00| o0 |0 |00 |00 | 00| 0| 00
1 oo | 4| 7|40 4| T |4
2 | 3| 5|3 || 3| 5|3
3 oco| 4| 7T |4 |loo| 4| T | 4
“mal g g 10|11 12|13 14 | 15
Cis
0 00| o0 | oo |oo|oo| 0| 0| o0
1 oo | 4| 7|40 4| T |4
2 | 3| 5|3 || 3| 5|3
3 oco| 4| 7T |4 |loo| 4] T ]| 4

Tabulka 2.1: Maximalny pocet kol pre najdené integralne rozlisSovace nastrojom Solva-
tore. Symbolom oo oznacujeme, Ze existuje integralny rozliSovac¢ pre Iubovolny pocet

kol.

Dékaz. Nech c,,,[i] predstavuje i-ty najvyznamnejsi bit ¢,,,. UkdZeme, Ze pre konfigu-
racie RES, kde ¢,,,4[3] = ¢ma[4] = 0 bude platit, Ze funkcie Sifrovania fy ;(z1, z2, 23, 24)
pre i € {1,...,4} budt mat algebraicky stupen 1, teda kazdy moném v ANF funkcie
bude mat jednu premennt.

Pred aplikaciou prvého kola Sifrovania je kazda funkcia f;(x1, 22, 23, x4) rovna x;,
teda mé algebraicky stupen 1. Ukézeme, Ze jedno kolo Sifrovania tito vlastnost zachova.

Ziadna z troch operacii pouzitych v RES nesposobi vo funkcii v ANF
fr.i(x1, xe, x3, 24) pre takato konfiguraciu vznik monému s viac ako jednou premennou.
Pripocitanie kIa¢a vzdy iba prida alebo odoberie moném jednej premennej, cyklicka
rotacia nepridédva ziadne monémy, da sa na hu pozriet ako premenovanie funkcii fj;
na fy;, kde j =i+ ¢;; mod 4.

Modularne s¢itanie ma nasledovny efekt — funkcie pre 2 najmenej vyznamné bity fj s
a fr4 sa nemenia vobec, kedze ¢pmq(3] = ¢mald] = 0. K funkcii fy o sa pripo€ita ¢,.[2],
teda konstantny moném hodnoty 1 alebo 0 a ak doteraz funkcia mala algebraicky
stupeil 1, ostane aj po tejto operécii nezmeneny. K funkcii fi; sa pripocita clen
fr2 A cmal2], €o reprezentuje prenos (carry) zo s¢itania pre druhy najvyznamnejsi bit.
Tento ¢len je konstanta 0, ak c¢,,4[2] = 0 a funkcia s algebraickym stupnom 1 ak
¢mal2] = 1. KedZe scitanie dvoch funkeii s algebraickym stupniom 1 bude tiez funkcia s
algebraickym stupniom 1, aj pre f; 1 ostane jej stupen zachovany.

Ak maju vSetky funkcie fi;(x1, 29, x3,24) vzdy algebraicky stupen 1 a ak sa za
aktivne bity A zobert [ubovolné 2 vstupné bity, derivacie D4 fi; buda konstanty 0 pre
i€ {1,...,4}, teda bude existovat integralny rozlisova¢ I = (A, {1,2,3,4}). O
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2.2 Modré bity

V predchadzajucich pracach |7, 10, 3] boli konstantné bity Tubovolné, museli byt iba
vzajomne rovnaké vo vSetkych otvorenych textoch v Sy. Konstantné bity st pod kon-
trolou tto¢nika a moze byt za ne dosadend konkrétna hodnota. Pri tychto utokoch
sa nevyuZiva situacia, ked zvolenie konkrétnej hodnoty za konsStantny bit sposobi, Ze
funkcia pre niektory vystupny bit po derivacii vzhladom na nejakt mnoZinu indexov
aktivnych bitov A bude 0, aj ked bez dosadenia hodnot by nebola. Konstantné bity,

za ktoré sa dosddza explicitnd hodnota buda nazvané modré bity.

Priklad 2.3. Nech fy (21,22, 23,24) je boolovska funkcia v ANF vykonavajuca sif-
rovanie pre najvyznamnejsi bit RES(3, 14, 9). Pri pouziti Solvatore je mozné najst
integralny rozlisova¢ maximalne pre 7 kol. Nech A = {1,2}, po zderivovani vzhladom
na r; a rs ma funkcia nasledovny predpis, kde kq, ..., ks st bity klaca, ktoré utoc¢nik

nepozna:
Dafei(z1, 32, x3,x4) = x4 + x3ky + 23k + x3ks + 23ks + T4k5.

Z funkcie vidno, Ze nech sa zvoli ktorykol vek d'alsi vstupny bit ako aktivny a funkcia
sa vzhladom nan zderivuje, nevznikne z funkcie konsStantné, teda nemdze byt prvy bit
balansovany. Ak by sa za aktivne zvolili oba, vSetky bity by boli aktivne, ¢o neposkytuje
ziadnu informaciu (pozri lemu 1.6).

Ak by vSak bola za x3 a x4, ¢o st konstantné a teda I'ubovolné bity, dosadena hod-

nota 0, Dafr1(x1, 22, x3,24) = 0, teda prvy bit Sifrovacej funkcie by bol balansovany.

Priklad 2.4. Iny priklad, pri ktorom je po dosadeni 1 za vstupné bity mozné najst
integralny rozliSovac¢ je funkcia pre druhy vystupny bit Sifry RES(2, 7, 5). Solvatore
nenasiel ziadny integralny rozlisovac¢ pre 4 kola takejto sifry. Nech A = {3,4} a boolov-
ska funkcia pre druhy bit Sifry — fi2(21, 22, 23, £4) ma po zderivovani vzhladom na x;

a x4 nasledovny predpis:

Dafro(x1, 20, 23, 24) =k1 + 21kt + ks + 21k3 + k1ko + 2ok ko+
koks + xokoks + x1koky + xokoky.

V ANF D4 fi 2 mozno vidiet, Ze vietky monémy sa daju rozdelit do dvojic, v ktorych
oba obsahuju rovnaké bity kluca a liSia sa iba tym, Ze jeden obsahuje vstupny bit
a druhy nie, respektive obsahuju rézny vstupny bit. Ked za oba vstupné bity bude

dosadené hodnota 1, budd oba monémy rovnaké, kazda dvojica sa s¢ita na 0 a funkcia
D Afk,Q =0

Modré a aktivne bity maju rozdielny efekt na funkciu v ANF a nie je trivialne urcit,

ktory vstupny bit je vhodnejsi vybrat ako aktivny alebo modry. Ked sa na nejaku



2.2. MODRE BITY 19

Sifrovaciu funkciu fj; pozrieme v ANF, urcenie nejakej mnoziny bitov A ako aktivnych
znamend, ze pre D, fi; sa odstrania vSetky monémy, v ktorych nie st vSetky aktivne
bity. Urcenie nejakej mnoziny ako modrych bitov, za ktoré sa dosadi 0 znamené, Ze
sa odstrania vSetky monémy obsahujice aspon jeden z tychto bitov. Uréenie nejakého
vstupného bitu ako modrého, za ktory sa dosadi 1 moze sposobit to, ze ak vo funkcii
existuje iny moném, ktory sa lisi iba v tom, Ze obsahuje o dany modry vstupny bit

navyse, s¢itanim sa z ANF oba odstréania.

Priklad 2.5. Pre sifru RES(1, 3, 6) plati, Ze jej druhy vystupny bit je balansovany
pre mnozinu aktivnych bitov A = {2,4} a ak sa za modry bit s hodnotou 0 zoberie x,
a modry bit s hodnotou 1 vstupny bit 5 — Da fi2(0, 22, 1, 24) = 0. Zaroven pre ziadnu
int kombinaciu oznacenia vstupnych bitov ako aktivnych a modrych toto neplati.

Po derivacii vzhladom na aktivne bity ma funkcia fj 2 nasledovny predpis:
DAka(iL'l, ZTo,X3, 31'4) = kl + kQ -+ kg + k4 + Z’lkg -+ l’gkl + .Tg]i]z 4+ ...

Ak by sme zobrali z; ako aktivny bit navyse, vo funkcii D 4113 fr,2 budii iba monémy
obsahujuce bity kltaca, lebo kvoli leme 1.6 nemodze ANF obsahovat moném so vSetkymi
vstupnymi bitmi. Podla predpisu mézeme vidiet, Ze vo funkcii D ayq1y fr,2 bude aspon
monoém ky. To vSak znamena, ze z takejto funkcie sa nedéa spravit 0, nech sa za x3
dosadi ¢okol'vek. Symetricky to plati aj ak by sme namiesto 1 zobrali ako aktivny bit
x3 .

Z popisu mozeme vidiet aj to, ze ak by sme do funkcie D 41} fr2 dosadili za z; a
x3 nuly, vo funkcii by stéale ostali monémy obsahujuce bity kltuca.

Ak by sme za obe 21 a 3 dosadili hodnoty 1, D4 fro = ko + ki1ka + koky a ak by
sme za z; dosadili hodnotu 1 a z3 hodnotu 0, Dafro = k1 + ks + k4 + .. ., teda pre

ziadnu int kombinéciu hodnét z; a x5 nebude druhy bit balansovany.

Ako je ¢iastoéne ukazané v priklade 2.5, pre RES(1, 3, 6) existuje iba jedno rozdele-
nie vstupnych bitov na aktivne a modré, pre ktoré je druhy bit balansovany. Ak chceme
najst vsetky integralne rozlisSovace s pouzitim modrych bitov, nemozeme pouzit spésob
opisany v casti 1.3.3 a musime prejst vSetky moznosti oznacenia vstupnych bitov ako
aktivnych a modrych. Viac informécii o tomto hladani je v ¢asti na strane 24.

Pri pouziti modrych bitov sa bude mnozina otvorenych textov Sy tvorit pre mnozinu
indexov aktivnych bitov A a mnoziny modrych bitov s hodnotami 0 a 1 — Cj a Cf.
Mnozina Sy je tvorena rovnako ako bez pouzitia modrych bitov, ale musi pre u navyse
platit, Ze na miestach modrych bitov st im priradené hodnoty — Vey € Co,Vu € Sy :
ulco] = 0 a Ve, € C1,Yu € Sy @ ufey] = 1. Modré bity neoznacujeme ako konstantné.
Roznych mnozin Sy splhajucich takéto poziadavky je 27~ AI=ICol=IC1l,

Zavedieme definiciu integralneho rozliSovaca, ktora zohladnuje aj modré bity.
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Definicia 2.6. Integrdlny rozliSova¢ s pouZitim modrych bitov je Stvorica

I’ = (A, Cy, C4, B) pre konkrétnu gifru Ej : {0,1}* — {0,1}", kde 0 # A C {1,...,n}
je mnozina indexov aktivnych bitov, Cy,C; C {1,...,n} st mnoziny modrych bitov
s hodnotami 0 resp. 1, a moézu byt prazdne. Mnoziny A, Cy a Cy su po dvojiciach
disjunktné. ) # B C {1,...,n} je mnozina indexov balansovanych bitov. Po vytvoreni
Tubovolnej mnoziny Sy pre A, Cy a Ci, jej zasifrovani Tubovolnym klti¢om £ bude
pre kazdy balansovany bit b € B platit, ze sucet vSetkych prvkov rezu b mnozinou

zaSifrovanych textov je rovny 0:

VSo, Ve {0,1},\WbeB: > zb] =0
z€{Ek(v)|[vESo}
Konstantné bity sa také vstupné bity, ktorych indexy nie st ani v jednej z mnozin
A, Cy a (. Integralne rozliSovace s pouzitim modrych bitov budeme nazyvat modré
rozlisovace a integralne rozliSovace bez pouzitia modrych bitov integrdlne rozlisovace.
Z definicie plati, ze integréalne rozlisovace bez pouzitia modrych bitov st $pecidlnym

pripadom modrych rozlisovacov, pre Cy = C; = ().

Pouzitie modrych rozlisovacov moze byt z hl'adiska kryptoanalyzy vyhodné v dvoch

smeroch:

1. V niektorych pripadoch existuje modry rozlisova¢ pre vicsi pocet kol sifry ako
ktorykol'vek integralny rozlisova¢. To nam umoziuje previest integralny utok na

vacsi pocet kol sifry.

2. Utok pomocou modrého rozlisovaca, ktory méa oproti integralnemu rozliSovacu
menej aktivnych bitov znamené mensie mnoziny Sy a a teda v niektorych pripa-

doch nizsiu zlozitost integralneho utoku.

2.2.1 Modré rozlisovace pre Sifru RES

V tejto Casti sa zaoberdme hladanim modrych rozlisovacov. Sustredime sa na pripady,
kde existuje modry rozliSova¢ pre vicsi pocet kol ako integrélny rozliSova¢ bez ich
pouzitia.

Nakol'ko pre &ifru RES mozeme aj pre vacsi pocet kol vygenerovat kompletné fun-
kcie v ANF, daju sa integralne a modré rozliSovace hladat priamociaro. Pre kazdu
funkciu fy;(z) a kazda kombinaciu aktivnych a modrych bitov mozeme overit, ¢i sa v
ANF po dosadeni za modré bity vyskytuje moném, ktory by obsahoval vsetky aktivne
bity. Takéto priamociare vyhladéavanie méa vyhodu v tom, Ze pre dana Sifru s danym
poctom kol a mnozinami aktivnych a modrych bitov je mozné s istotou povedat, ¢i exis-
tuje integralny alebo modry rozlisova¢. Nakolko Solvatore pracuje so zjednodusenim

vypoctu, je mozné, ze existujice integralne alebo modré rozliSovace nebudi néjdené.
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Najskor sme pomocou takéhoto priamociareho hladania overili, ¢i existuju integ-
ralne rozliSovace pre viac kol ako boli ndjdené pomocou Solvatore. Test prebiehal tak,
ze sme vyskisali najst integralne rozlisovace najskor pre rovnaky pocet kol ako Solva-
tore a nasledne pre jedno kolo naviac. Vysledky vSak iba potvrdili uz zistené maximalne

poc¢ty kol uvedené v tabulke 2.1.

Algoritmus 2.1 Algoritmus pre hl'adanie modrych rozliSovacov pre Sifru RES pre viac

ako ' kol. Viac informacii o tomto hladani je v ¢asti na strane 24.
Vstup: ¢, Cna, 77

Vystup: Maximéalny pocet kol, pre ktoré je najdeny modry rozlisovac; vsetky néjdené
modré rozliSovace
r«7r+1
2: distinguishers < [ |
3: while True do
4: found < False
5 fri<— ANF pre i-ty bit RES(cs, e, 7) pre i € {1,...,n}
6 for all A, Cy, Cy tvoriace rozklad {1,...,n}, 0 #A C {1,...,n} do
7 B+ [ ]
8 forie {1,...,n} do
9 subs < fi;, kde st za bity s indexmi v Cj resp. C; dosadené 0 resp. 1

10: if subs neobsahuje mondém, so v8etkymi bitmi s indexmi v A then
11: found < True

12: B.append(i)

13: if B # [] then

14: distinguishers.append((r, A, Cy, C1, B))

15: if found = True then

16: r<—r+1

17: else

18: rr—1

19: bregk o
return r, distinguishers

Nasledne sme pomocou algoritmu 2.1 hladali modré rozliSovace pre kazda konfi-
gUTaciu 5 & Cpq, kKde sme do algoritmu ako 7’ zadali maximalny pocet kol, pre ktoré
existuje integralny rozlisovac pre konfiguraciu s konstantami ¢ a ¢, najdeny pomocou
Solvatore. Nehladali sme modré rozlisovace pre konfiguracie sifry, pre ktoré existuje in-
tegralny rozliSova¢ pre Tubovolny pocet kol. Najskor sme skusili pouZzit iba modré bity
s hodnotou 0, teda C; = ) pre cely vypocet, potom iba s hodnotou 1, teda Cy = () a
nakoniec s T'ubovolnou kombinaciou 0 a 1, aby sme vedeli posudit, aky maji jednotlivé

typy modrych bitov vplyv.
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Pri testovani s modrymi bitmi s hodnotou vylu¢ne 0, v 8 konfiguraciach z 36 tes-
tovanych boli ndjdené modré rozlisSovace pre viacsi pocet kol ako pomocou Solvatore,
vo vacsine pripadov az o 2 kola. Tieto konfiguracie aj s porovnanim s maximélnym

po¢tom kol pre integralne rozliSovace najdené pomocou Solvatore su v tabulke 2.2.

Konfiguracia sifry Pocet kol pre najlepsi rozlisovac
Cls Crma Solvatore | Pouzitie modrych bitov
1 2 7 8

1 10 7 8

2 3 5

2 5 7

2 3 5

2 10 5 7

3 6 7 9

3 14 7 9

Tabulka 2.2: Konfiguracie RES, kde nastalo zlepSenie pouzitim vylu¢ne modrych bitov

s hodnotou 0

Podobne aj pri testovani s modrymi bitmi s hodnotou vyluéne 1, v 8 z 36 konfigurécii
sme nasli modry rozliSova¢ pre vacsi pocet kol Sifry ako bez pouzitia modrych bitov,
vacsinou vacsi o 2 kola. Vsetkych 8 konfiguracii je rozdielnych od tych, ktoré boli
najdené pomocou modrych bitov s hodnotou vylu¢ne 0. Vysledky aj s porovnanim so

Solvatore st v tabulke 2.3.

Konfiguracia sifry Pocet kol pre najlepsi rozlisovac
Cls Crma Solvatore | Pouzitie modrych bitov
1 6 7 8

1 14 7 8

2 6 5 7

2 3 5

2 14 5 7

2 15 3 5

3 2 7 9

3 10 7 9

Tabul'ka 2.3: Konfiguracie RES, kde nastalo zlepSenie pouzitim vylu¢ne modrych bitov

s hodnotou 1

Nakoniec pri testovani s modrymi bitmi s hodnotami 0 aj 1 sme nagli modry rozli-
Sova¢ pre vacsi pocet kol ako bez pouzitia modrych bitov pre vacsinu konfiguracii ifier

— pre 28 z 36 testovanych konfiguracii. Pre konfiguracie Sifier s konstantami ¢;s = 2 a
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cma € {1,7,9,15} boli dokonca najdené modré rozliSovace pre 13 kol, kym pomocou
Solvatore boli ndjdené iba pre 3 kola. Zaroven sme vSak zistili, Ze existuja aj integréalne
rozlisovace pre 9,10 a 11 kol sifier s tymito konfiguraciami, aj ked neexistuji pre 4 az 8
kol. Aj pri tychto sa vSak ukazalo, Zze sa daju najst modré rozlisovace pre viac kol ako

integralne rozlisovace.

el 1 |2 | 3 4| 5| 6| 7
Cis
0 %9 00 %9 oo | 00| o0 %9 %9
1 00 4 T+1 | 442 | oo | 4+2 | T+1 4
2 00 | 3+10 | 5+2 | 3+3 | oo | 3+3 | 5+2 | 3410
3 00 4 T+4 | 4+1 | oo | 4+1 | T+4 4
) “malg | 9 |10 | 11 |12] 13| 14| 15
Is
0 00 00 ') o0 |00 | o 00 00
1 00 4 T+1 | 4+2 | oo | 4+2 | T+1 4
2 0o | 3+10 | 5+2 | 3+3 | o0 | 3+3 | 5+2 | 3410
3 00 4 T+4 | 441 | oo | 4+1 | T+4 4

Tabulka 2.4: Maximéalne poc¢ty kol pre Sifru RES najdené pomocou Solvatore a ich
zlepsSenie o dany pocet kol pouzitim modrych bitov s hodnotami 0 a 1. V kazdej bunke
zodpovedajucej s a ¢, je prvé &islo pre kolko najviac kol r sifry RES(cis, ¢ma, 1)
je mozné najst integralny rozliSova¢ pomocou Solvatore a druhé ¢islo pre aky pocet
kol navyse existuje modry rozliSova¢. Symbolom oo oznacujeme, Ze existuje integralny

rozliSova¢ pre lubovolny pocet kol.

Tvorba funkcii v ANF

Pre vytvorenie funkcii v ANF, ktoré sa nasledne budu dat pouZit na hladanie integ-
ralnych rozlisovacov je potrebny nastroj, v ktorom sa bude s nimi dat pracovat. Je
potrebné, aby sa s nimi dalo pracovat v jazyku Python, v ktorom je implementovany
aj Solvatore, kvoli jednoduchsej implementécii hTadania modrych rozlisovacov do tohto
ramca.

Sympy [16] je kniznica v jazyku Python na pracu so symbolickou matematikou
spliajica predchadzajice poziadavky. Pomocou tejto kniZnice sa daju jednoducho vy-
generovat boolovské funkcie fy;(x) opisujuce danu §ifru, napriklad tak, ze sa udrzuje
pole boolovskych vyrazov, ktoré predstavuju aktualny stav funkcii f;(x) pre stav sifry
a postupne sa na ne aplikuji vSetky operacie Sifry. Modularne pripocitanie sme im-
plementovali ako konkrétny S-box z ktorého je nasledne vypocitana ANF a po jeho

aplikiacii na stav Sifry sa vykona prevedenie vSetkych funkcii do ANF postupnym
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yroznasobenim*. Cyklicky posun sme implementovali ako cyklicky posun pola, v kto-
rom je ulozeny stav Sifry.

Taktiez bolo potrebné implementovat funkciu AND, ktora zachovava tvar ANF —
pre 2 argumenty funkcii v ANF roznésobi kazdy monom s kazdym. Pre zachovanie ANF
je potrebné vyhnut sa pripoc¢itavaniu konstantnej hodnoty 1 k funkeii, nakol'ko to pre
vyraz v Sympy sposobi, ze celd funkcia bude zjednodusSena tak, ze bude negovana —
pouzili sme novi premennii constl, do ktorej je na konci vypoc¢tu dosadend hodnota 1.

Ina moznost by bola pouzit stibor nastrojov Sage [14], ktory mé vstavanych viac
funkcii, napriklad konverziu funkcie do ANF. Narozdiel od Sympy, jeho pouzitie ako
kniznice zahiffa viacsie zmeny v projekte, comu sme sa chceli vyhnat pri integracii do
Solvatore.

Na koniec overujeme, ze vysledna funkcia je ekvivalentnéd samotnému Sifrovaniu.
Vdaka tomu, ze RES ma len 16 moznych klucov a 16 otvorenych textov, moézeme
vyskusat vSetky moznosti otvoreného textu a kluca zaSifrovat dosadenim do vygene-
rovanych funkcii aj pomocou referen¢nej implementacie a overit, ze sa Sifrové texty

vytvorené oboma spdsobmi zhoduj.

Hl'adanie modrych rozliSovacov

Ako mozno vidiet v algoritme 2.1, hladame iba modré rozliSovace bez konstantnych
bitov, pretoze testujeme iba modré rozliSovace pre mnoziny A, Cy a C; také, Ze tvoria
rozklad mnoziny vstupnych bitov a ) # A C {1,...,n}. Podmienky pre A vyplyvaji z
definicie modrého rozliSovaca.

Dévod, preco sa testuji iba mnoziny A, Cy a Cy bez konStantnych bitov je taky,
ze ak chceme zistit iba to, ¢i existuje pre Sifru s danym poctom kol modry rozliSovac,
staci otestovat vSetky kombinécie oznaceni vstupnych bitov za aktivne a modré, pretoze
podla lemy 2.7, ak existuje modry rozlisova¢ s konstantnymi bitmi, existuje aj taky, kde
tieto konStantné bity st oznacené Tubovolne ako modré alebo aktivne (ak sa nestane,
ze budu aktivne vsetky).

Trojicu (A, Cy, C1) pre nejaké po dvojiciach disjunktné mnoziny ) # A C {1,...,n}
a Cp,Cy C {1,...,n} ozna¢ime T, pripadne T, Ty alebo T". Mohutnost T je sucet
mohutnosti A, Cy a Cy — |T| = |AUC UCY|. Nech T} = (A, Cy, Cy) a Ty = (A, C{, CY).
Oznacenie Ty > Ty znamena, ze A 2 A’, Cy O C| a C; O (7. Prienik T} a T; je
definovany ako 71 N Ty = (AN A, CoNCL, Cr N CY).

Lema 2.7. Ak pre [ubovolnt &ifru Ej : {0,1}" — {0, 1} existuje I® = (A, Cy, Cy, B),
kde T} = (A, Cy, C1), potom pre kazdua trojicu Ty = (A, Cy, C), Ty > T} existuje B’
také, 7e B' D B a I" = (A, C}, C!, B').

Doékaz. Nech sifrovacej funkcii Ej pre jednotlivé bity zodpovedaji boolovské funkcie
fri:{0,1}" = {0,1} prei € {1,...,n}.
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Ak existuje I® = (A4,Cy,Cy, B), tak pre vietky A’ A C A" C {1,...,n},
ANCy=0,ANC, =0 anejaké By D B existuje aj I? = (A", Cy, Cy, By), pretoze
ak pre vetky funkcie fy ;, kde j € B plati, ze Dafr; = 0, plati aj Da f; = 0, pretoze
to znamené zderivovanie funkcie vzhladom na dalSie vstupné bity. Ak bola derivéacia
funkcie rovné 0 pred dodatoénymi derivaciami, bude aj po nich. Zaroven pre niektora
funkciu fy ;, kde 7 ¢ B moze byt Da fr; = 0, aj ked Dafi; # 0 a teda by platilo
J € By.

Ak existuje I? = (A, Cy,Cy, By), tak pre lTubovolné C) 2 Cp, C; 2 O,
Ci N Cp = () existuje By 2 By takeé, ze 18 = (A, C}, O}, By). Mnoziny A’, Cy, C a
mnozina indexov konstantnych bitov tvoria rozklad {1,...,n}, teda C{, — Cy a C] — Cy
st podmnoziny mnoziny konstantnych bitov pre I?. To znamen4, Ze ak st neprazdne,
namiesto niektorého konstantného bitu pre I? je v I8 modry bit. Pre vetky funkcie
frj, kde j € B plati, ze Da fi ; = 0, nezavisle od toho, akt hodnotu maji konstantné
bity, takze rovnost plati aj ak su za ne dosadené konkrétne hodnoty zodpovedajuce
modrym bitom. Tiez ak pre niektoru funkciu fy ;, kde j ¢ B po dosadeni konkrétnych
hodnot za modré bity plati Da fi ; = 0, potom j € Bs.

Ak plati, 7e existuje I* = (A,Cy,C1,B), potom pre lubovolni A’
A C A C {l,...,n} existuje By 2 B taky, ze I? = (A4’,Cy,Cy, By). Potom, pre
Tubovolné mnoziny C} 2 Cy a C 2 C}, kde Cf, C] a A’ st po dvojiciach nezavislé,
existuje mnozina By O B taka, ze I" = (A', Cf, C1, Bs), teda pre Tubovolnu trojicu
Ty, = (A, C\CT), To > T plati, ze existuje B’ = By, také, ze I = (A", Cf,C, B O

2.2.2 Hrladanie modrych rozliSovacov s konStantnymi bitmi

Podobne ako v Solvatore sa daji najdené integréalne rozlisovace s jednym konstantnym
bitom pouzit na jednoduchg$ie hl'adanie integralnych rozliSovacov s viacerymi konstant-
nymi bitmi (pozri ¢ast 1.3.3) sa budu dat aj modré rozliSovace najdené sposobom
popisanym v Casti 2.2.1 pouzit na hladanie dalsich s viacerymi konStantnymi bitmi.

Nech méme dva modré rozligovace I? a I3, ktoré st zhodné, az na to, Ze niektoré
aktivne bity v I? st v I3 konstantné. Potom I je vyhodnejsi z hladiska kryptoanalyzy
v tom, ze pri integralnom ttoku s jeho pouzitim je vytvorena mnozina Sy mensia, teda
utok bude ¢asovo menej naroc¢ny.

Ak by boli It a I} zhodné, a7 na to, Ze niektoré modré bity v I? by boli v 1%
konstantné, potom by bol I vyhodnejsi z hladiska kryptoanalyzy ako je uvedena v
kapitole 4 v tom, Ze réznych mnozin otvorenych textov Sy moze byt vytvorenych viac.
Pre modré rozlisovace, kde mnoziny A, Cy a Cy tvoria rozklad mnoziny vstupnych bitov
moze byt vytvorené iba jedna mnozina Sy, ¢o nie je dostacujuce.

Nova stratégia hfadania modrych rozlisovacov (dalej ju oznac¢ujeme stratégia OS2)

je rozsirenim stratégie OS v ¢asti 1.3.3. Pomocou nej sa da néjst niektory modry roz-
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lisova¢ s najviadsim mnoZstvom konstantnych bitov ¢ — I° . Oznacenie DP(T), kde
T = (A, Cy,C1), znamend najviacsiu mnozinu balansovanych bitov takd, Ze pre kon-
krétnu Sifru s uréenym poc¢tom kol existuje modry rozlisovaé I° = (A, Cy, Oy, DP(T)),

pripadne ak ziadny taky neexistuje tak je to prazdna mnozina. Formélne:

ALL B(T)={B|T = (A,Cy, Cy),3I" = (A, C,,Cy, B)} U {0}
DP(T)=B,B € ALL _B(T),VB' € ALL _B(T):B'CB

Vdaka leme 2.7 mozeme najskor skontrolovat existenciu modrych rozlisovacov iba
pre trojice T' = (A, Cy, C4), kde A, Cy a C1, ktoré tvoria rozklad {1,...,n}, pretoze ak
existuje modry rozlisSova¢ s nenulovym poc¢tom konstantnych bitov, existuje aj modry
rozliSova¢, kde su tieto konstantné bity priradené Iubovolne k aktivnym alebo modrym
bitom, s vynimkou ked st vSetky bity aktivne (pozri lema 1.6). Vsetky také trojice,

pre ktoré existuje modry rozliSova¢ budi v mnozine Gj.

GOZ{T’T:(Aacmcl)aAUCOUCl :{177n}7DP(T) 7&@}

Pre kazdu dvojicu roznych T1, Ty € Gy taku, ze DP(Ty) N DP(Ty) # () nésledne
overime, ¢i existuje modry rozliSova¢ pre trojicu T = T1 N Ty, a vSetky také, pre
ktoré existuje rozlisSova¢ zaradime do (G5. Takto iterativne postupujeme pre G;,i €
{1,...,n— 1}, pripadne kym nie je niektoré G; prazdne. Modry rozliSova¢ s najvacsim

poc¢tom konstantnych bitov potom bude v poslednej neprazdnej mnozine G;.

G,={TiNT | Th,T, € G;i_1,T1 # T>, DP(T1) N DP(T3) # 0, DP(Ty N T3) # 0}

Pomocou takéhoto vypocétu bude urcite najdeny modry rozlisovaé I8 . ¢o doka-
zeme v leme 2.8. Modry rozliSova¢ s najvacsim poctom bitov v8ak nemusi byt ten, s

najmensim poc¢tom aktivnych bitov.

Lema 2.8. Stratégia OS2 vzdy néjde pre danu Sifru niektory modry rozliSovac
. = (A,CyC1,B) s najvacsim poctom konstantnych bitov c. Trojica

Trnae = (A, Cy, C1) bude v mnozine G.. a nasledujtca mnozina G.,1 = (.

Dékaz. Mnozina G obsahuje vSetky trojice T' = (A’, C{, C}) také, ze A’, C{ a C] tvoria
rozklad {1,...,n} a T" > Tpaz, kvoli platnosti lemy 2.7. Vsetky modré rozlisovace pre
takéto trojice nebuda obsahovat ziadne konstantné bity.

Pre kazdé G;, kde ¢ < ¢ plati, ze obsahuje vSetky trojice T také, ze T > Ty a
IT| =n—1.

(T|T > Tpaw, |T| =0 — i} C G
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Pre Gy vyrok zjavne plati. Ukdzeme, Zze ak vyrok plati pre G;_1, potom plati aj pre
G;. Pre vietky T' > T,,4. plati, ze DP(T) O B, kedze podla lemy 2.7, pre T existuje
modry rozliSova¢ s B’ O B. Tym padom, pre dve Iubovolné 17 > T0e @ To > Thias,
DP(T1) NDP(T3) # 0. Kedze v G;_1 st vietky T, T > Tpax také, ze |T| =n —i+ 1,
medzi ich prienikmi st aj v8etky 77, 7" > T4, také, ze |T| =n — 1.

Plati Tyaz € G, pretoze | Tzl =n — ¢ a Thae > Thnas-

UkéZeme pomocou dokazu sporom, Ze mnozina G..; = (). Pri tvoreni mnozin G
vzdy plati, Ze sa robi prienik dvoch réznych trojic Ty,T, € G,_4, teda v ich prieniku
Ty N'T, vznikne asponi jeden konstantny bit — |77 NT5| < |T1| V [Ty NTy| < |T3|. Potom
VI, T € Gy : |T| < n— 1, a vSeobecnejsie VI, T € G; : |T| < n —i. Ak by potom
mnozina G, bola neprazdna, znamenalo by to, ze existuje T' € G.,1 s viac ako ¢+ 1
konstantnymi bitmi, ¢o je spor s vyberom T},,,.

[
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Kapitola 3
Modré rozlisovace v Solvatore

V tejto kapitole opisujeme jednotlivé ¢asti Solvatore a navrhneme dva mozné sposoby
implementacie hladania modrych rozliSovacov do tohto ramca. Tieto sposoby otestu-
jeme na RES a sifre Speck [2]. Navrhneme nové sposoby extrakcie MCV v Solvatore,
aj pre vytvorené funkcie Sifrovania v ANF.

V sekcii 2.2 sme ukazali, Zze v niektorych pripadoch existuji modré rozliSovace pre
vacsie mnozstvo kol Sifry ako integralne rozliSovace bez modrych bitov. Ich hladanie
vS8ak zahinalo pocitanie ANF pre vSetky kolé Sifrovacich funkcii, ¢o je u vacsich Sifier
vypoctovo neuskutocnitelné. Preto by bolo praktické, ak by sa takéto hladanie dalo

robit automatizovane pomocou Solvatore.

3.1 Vnutorna Struktura Solvatore

V tejto ¢asti popiseme jednotlivé ¢asti Solvatore [15] a ako spolupracuji, pretoze ich
neskor budeme upravovat.

Trieda CipherDescription definuje objekty, ktoré vytvaraju a obsahuju popis sifry.
Objekt tejto triedy je inicializovany pomocou argumentu, ktory opisuje velkost stavu
Sifry (pri blokovych Sifrach je to dizka bloku). Trieda obsahuje metody, ktorymi sa k
opisu pridavaji operécie pouzité v Sifre, napriklad apply_xor, ktorou sa da pridat ope-
racia XOR medzi zvolenymi dvoma bitmi stavu, pricom vysledok je zapisany dalsieho
zvoleného bitu stavu. V triede st implementované aj zlozitejsie operacie, napriklad
aplikacia operacie MixColumns pri Sifre AES.

Premenna transition v tejto triede je pole operécii v poradi, v akom maja byt pri
sifrovani aplikované. Tieto operacie moézu byt 5 typov — operdcia AND, operacia XOR,
permutécia, priradenie hodnoty bitu inému a aplikacia S-boxu. Pri kazdej operécii st
uvedené bity stavu alebo docasné bity, na ktorych méa byt prevedena (zdrojové bity) a
kam mé byt ulozeny vysledok (cielovy bit). Bity stavu maji meno za¢inajice na s a s

vytvarané pri inicializacii. Do¢asné bity maji meno zac¢inajice na t a su vyrobené po

29
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vykonani operécie, kde st prvy krat uvedené ako cielovy bit. Implementacia kontroluje,
¢i ako zdrojovy bit nie je uvedeny doteraz nepouzity docasny bit.

V prie¢inku ciphers sa nachadzaji moduly pre rozne Sifry, ktoré obsahuju kod na
vytvorenie objektu triedy CipherDescription pre danu Sifru.

Trieda Solvatore v module solvatore.py obsahuje funkcie potrebné pre nacitanie
objektu triedy CipherDescription, prekladu danych operécii do transformacii MCV
a logického vyrazu v  KNF ako je opisané v castiach 1.3.1 a 1.3.2, a jeho nésledné
vyrieSenie pomocou SAT solvera. Logicky vyraz je vytvarany nasledovne — najskor sa
vSetkym vstupnym bitom priradia premenné. Ak je na niektoré vstupné alebo docasné
bity aplikovana operacia, napriklad XOR, vytvoria sa pre ne nové premenné a pomocou
klauzal KNF sa medzi nimi a pdévodnymi premennymi vytvoria vztahy, ako je opisané
v Casti 1.3.2. Ak je cielovy bit docasny, ktory zatial nebol pouzity, vytvori sa preii novéa
premenna. V kazdom bode tvorby KNF sa udrziava pre kazdy vstupny a docasny bit
ktorad premenné mu bola priradena naposledy.

Moduly, ktorych nazov zacina analysis_ st spustite[né a vykonaju analyzu Sifry.
V kazdom module sa najskor vykona vytvorenie objektu CipherDescription pre Sifru
s potrebnymi parametrami. Ten je nac¢itany do objektu triedy Solvatore a postupnym
pouzitim funkcie is_bit_balanced st hladané rozliSovace. Modul analysis_optimal

vykonéva hladanie integralnych rozliSovacov popisané v ¢asti 1.3.3.

3.1.1 OdliSnosti modelovania Sifier v Solvatore

Pri opise konkrétnych Sifier v . module ciphers st vynechané niektoré operacie, ako
pripocitania kluca alebo podkluca a iné st opisané iba ¢iasto¢ne — modularne pripo-
¢itanie konstanty neberie do tvahy aka konstanta to je. Napriklad, ak bola pri popise
sifry RES pouzita tato operécia, vSetky rozliSovace zaviseli iba na konstante cyklického
posunu a boli ndjdené vo viacerych pripadoch iba integralne rozliSovace pre vyrazne
nizsie pocty kol, ako ked sme tu isttl operaciu modelovali pomocou S-boxu.

Bity kl'uca alebo podkluca sa nepripoc¢itavaji, nakolko pri transformacii vektorov
minimalnej volby, operacia XOR alebo AND s konstantou nemé ziadny vplyv [7].
Iny pohlad méze byt cez boolovské Sifrovacie funkcie. Rozdelme jedno kolo Sifrovace;
funkcie do 3 Casti — operacie vykonavané pred pripoc¢itanim klaca — fi ;1 kde @ je index
bitu stavu 8ifry, pripo¢itanie kli¢a — fy; 2, operacie vykonévané po pripoc¢itani klaca
~ frizs anech s vetky v ANF.

Lema 3.1. Nech Vi € {1,...,n}, fr;1 nie st konstantné funkcie s hodnotou 0 alebo 1.
Potom pri Sifrovacich funkciach to, ¢i sa vykoné pripoc¢itavanie kltuca operaciou XOR
alebo nie nema ziadny vplyv na MCV funkcii.

Dékaz. Pre funkciu fi ;3 po dosadeni pripocitania kltca pre prvy bit operaciou XOR

fris(feaz(xr, ... @), @2, ..., z,) bude platit, Ze kazdy monoém, v ktorom pdvodne
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bolo x; teraz obsahuje (x; + ki). Napriklad z zxox3 sa stane (x; + ky)xoxs. Po
roznasobeni bude v zlozenej funkcii okrem pévodného xixex3 aj kixaxs. VSeobec-
nejsie, vo funkeii fi;3(fr12(z1,...,20),22,...,2,) v ANF pribudne oproti funkcii
fris(x1, o, ..., ) pre kazdy monoém tvaru x1z;, %, . . . x;,, kde iy, ..., 4, C{2,...,n}
novy monoém kiz;, T, . .. T;, .

Pre takyto pripad vSak vzdy plati, ze ak funkcia fy; 3(z1, ... x,) figurovala v znaso-
beni pre nejaky  vektor minimalnej volby, figuruje v  hom aj
Jris(fe12(x1, ..., Tn), @2, ..., Ty,), pretoze ak si obe v ANF, monomy f;3(z1,...z,)
st podmnozinou monémov fi; s(fra12(21, ..., %), Ta, ..., Ty).

Ak v nejakom zndsobeni pre minimalny vektor volby figuruje
fris(feaz(xr, ... xn), @2, ..., ), bude v iom figurovat aj fr;s(x1,...x,), pretoze pre
kazdy monom, ktory vznikol po pripocitani kluca plati, Ze existuje rovnaky moném, kde
je  namiesto bitu klu¢a vstupny bit. Ak by teda po znasobeni
fris(feaz(x1, ... xn), T2, ..., 2,) s inou funkciou bol vo vysledku v ANF moném ob-
sahujuci v8etky aktivne bity, bol by aj v znasobeni fi;3(z1,...,2,) s danou funkciou.

Ak pre kazdé pripocitanie kluca plati, Ze nemenia vektory minimalnej volby, tak
ani pripod¢itanie v8etkych bitov kltuca ich nemeni. Ak by boli nejaké operacie pred
pripo¢itanim kl'ica, teda po dosadeni vSetkych funkcii fi,;2 za z; by boli dosadené
frin za vietky x;, a ziadna fj ;1 nie je konstantné funkcia 0 alebo 1, stale bude platit,
7e pre kazdy moném, ktory vznikol pripo¢itanim klti¢a existuje monom s nadmnozinou

vstupnych bitov, ktory by sa vo funkcii nachadzal aj keby nebol kI'a¢ pripoc¢itany. [

Désledok 3.2. Pri modelovani Sifry v Solvatore, kde Vi € {1,...,n}, fr;1 nie st

konstantné funkcie nie je potrebné modelovat pripoc¢itavanie kltic¢ov.

Priklad 3.3. Nech je pripoc¢itavanie klti¢a operaciou XOR prva operécia kola a pre

niektory bit fi ;3 je predpis nasledovny:
Jri3(T1, X2, T3, T4) = T1T93 + T109 + T3Tg + ToT3T4.
Po pripocitani kIa¢a pre druhy bit je funkcia nasledovné:

Tris(@1, fro2(x1, T, 23, T4), T2, T3, T4) =1(22 + ko)xg + 1 (22 + ko) +
232y + (o + ko)T324.
Po roznasobenti:

fris(@1, froo(x1, X, 3, T4), T2, T3, Xa) =T12203 + T1kots + X120 + 1 ko + 324+
To3Ty + kox31y
Moézeme vidiet, ze kazdy moném ktory vznikol pripoc¢itanim kltuc¢a (zvyraznené Cer-

venou) mé vedla seba moném so vstupnymi bitmi, ktoré si nadmnozinou jeho vstup-

nych bitov.
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Pri doséddzani modrych bitov musime vo funkcidch pocitat s bitmi kla¢a. Po dosa-
deni konstanty 0 alebo 1 za vstupny bit uz neplati, Ze musi pre kazdy moném, ktory
vznikol vdaka pripocitaniu kluca existovat taky, ktory ma namiesto daného bitu kluca

vstupny bit.
Priklad 3.4. Pouzijeme Sifrovaciu funkciu z prikladu 3.3:

fris(@1, froo(x1, Ta, T3, T4), To, T3, Ty) =T1T2T3 + T1kos + X102 + T1ke + 374+

Tol3Ty + kol3Ty

Ak by sme neuvazovali s pripoc¢itanim kltica a za modry bit rovny 0 by sme zvolili x5,

funkcia by bola nasledovné:

fk,i(%, T3, 1’4) = T3%4.

Ked nezanedbame pripocitanie kIac¢a, po zvoleni rovnakého modrého bytu vyzera fun-

keia nasledovne:
Jri(@1, 23, 4) = x1kows + 21k + 2324 + Kox324.

Moézeme vidiet, ze funkcia so zanedbanym pripocitanim kltuca po derivacii vzhla-
dom na A = {1} s mnozinou Cy = {2} bude rovna 0, teda i-ty vystupny bit by bol

balansovany. Pri funkcii s pripo¢itavanim kluca to neplati.

Nakolko je potrebné, aby sa pri Sifrovani pripod¢itavali aj bity kluca, ku ktorym nie
st vstupné bity, potrebujeme pridat pocas opisu 8ifry doCasny bit reprezentujici bit
kl'aca. V ramci MCV ma kazdy bit kluca vzdy hodnotu 0, pretoZe nikdy neobsahuje
aktivny vstupny bit.

Metoda apply_xor za podmienky, Ze oba jej vstupné bity st rovnaké, pre vystupny
bit nastavi hodnotu 0, kedZe sucet XOR premennej samej so sebou bude mat za vy-
sledok 0, a ta4 neobsahuje Ziadne aktivne bity. Ak by cielom tejto operécie bol novy
docasny bit, bol by zaroven vytvoreny a bola by mu priradena hodnota 0, ¢o je to, ¢o
potrebujeme pre bit kluca.

Pre zjednodusSenie a sprehladnenie zépisu $ifry sme pridali metodu apply_add_temp
s takouto funkcionalitou do triedy CipherDescription, aj na fiu navazujice funkcie v
triedach SolvatoreBluel a SolvatoreBlue2 spomenutych v ¢astiach 3.2 a 3.3.

Implementovali sme moduly RES_with_key a speck_with_key, v ktorych sa tvoria
CipherDescription pre Sifry RES a Speck [2[, pri ktorych sa nezanedbava pripocitanie

klaca. Vznikli malymi ipravami modulov RES a speck.

3.2 Integracia pomocou novych stavov bitu v MCV

Jeden sposob, ako integrovat do ramca hladanie modrych rozliSovacov je implemento-

vany v novej triede SolvatoreBluel, ktora upravuje triedu Solvatore. Myslienka je v
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tom, ze namiesto povodnej tvorby logického vyrazu opisujiceho transformacie MCV,
kde premenna moze byt iba v stave 0 alebo 1, podla toho akt mé dany vstupny alebo
docasny bit hodnotu v nejakom vektore minimélnej vol'by, zavedieme dalSie 2 stavy —
by a by, ktoré nastanu vtedy, ked dany bit je modry bit 0 alebo modry bit 1.
Transforméacie vektorov minimalnej volby dlzky 2 pre operacie XOR, AND a prira-

denie hodnoty je mozné najst v tabulke 3.1. Neimplementovali sme operaciu pouzitia

S-boxu.

AND 0 1 bo by
0 (0,0) ) (0,bo) (0,0)
1 (1,0), (0,1) , (L,by) | (1,0), (0,1)
bo (bo,bo) N/A | (bo,bo) (bo,bo)
by (b1,0) (b1,1) | (b1,bo) (b1,b1)
XOR 0 1 bo by
0 (0,0) (0,1) (0,0) (0,0)
1 (1,0), (0,1) | (1,1) | (1,0), (0,1) | (1,0), (0,1)
bo (bo,0) (bo,1) (bo,bo) (bo,b1)
by (b1,0) (b1,1) (b1,b1) (b1,bo)
Bit-copy 0 1 bo by
0 (0,0) N/A (0,0) (0,0)
1 (1,0), (0,1) | N/A | (1,0), (0,1) | (1,0), (0,1)
bo (bo,bo) N/A (bo,bo) (bo,bo)
by (b1,b1) N/A (b1,b1) (b1,b1)

Tabul'ka 3.1: Transformacie vektorov minimélnej vol'by dlzky 2 pomocou operéacii XOR
a AND a Bit-copy. Vektor (x,y) je reprezentovany bunkou v x-tom riadku a y-tom stlpci.

Pre kazda operaciu plati, ze vysledok je zapisany do bitu y.

Na zéklade tabulky 3.1 moZzeme vidiet, Ze pri hladani integralnych rozliSovacov
bez pouzitia modrych bitov pripocitanie podklti¢a pomocou operacie XOR skutocne
nezmenilo hodnotu MCV. Bit klIi¢a ma vzdy hodnotu 0, nakolko nemoze obsahovat
Ziadne aktivne bity a vzdy je pripocitany bit klIaca k bitu stavu, nie naopak. Ked sa
pozrieme na transformacie vektorov (0,0) a (0,1), mézeme vidiet Zze operacia XOR ich
nijako nemeni.

Naopak ak mozné stavy zahihiaju aj by a by, pripoc¢itanie kIi¢a musime simulovat,
pretoze napriklad pri situacii, ked sa operaciou XOR, pripocita k bitu so stavom by bit
kl'aca, (podla tabulky 3.1 operacia XOR na vektore minimalnej vol'by (0, b)) tento sa
pretransformuje na vektor (0,0). Ak by tato operacia bola vynechana, mnozina MCV

po jednom kole by vyzerala rozdielne.
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Ak sifra pripocitava operdaciou XOR ku kazdému bitu otvoreného textu kla¢ alebo
podkIaé, vsetky vstupné bity, ktoré boli na zaciatku v stave by alebo b; budu po tejto
operéacii v stave 0. Takyto vypocet je potom identicky s takym, ktory mal vSetky modré
bity oznacCené ako konstantné. Ak by Sifra pouzivala ,key whitening®, tato metdda
hladania modrych rozliSovacov nebude mat Ziadny efekt oproti hladaniu integralnych
rozliSovacov.

Implementéacia novych stavov vektorov minimalnej volby do ramca Solvatore moze
prebiehat viacerymi spdsobmi. Jednym by bolo kédovanie stavu jedného bitu dvomi
premennymi v logickom vyraze simulujicom transformacie MCV, nakol'ko uz méoze byt
jeden bit v 4 stavoch.

In& moznost, ktort sme implementovali v triede SolvatoreBluel, vyuziva fakt, ze
vstupny alebo docasny bit v nejakom vektore minimalnej volby sa moze dostat do
stavov by a by iba explicitnym priradenim, na zaciatku vypoctu, ak je dany vstupny
bit v mnozinach Cj alebo C, pripadne operéaciou, kde zdrojovy bit je v stave by alebo
bi. Ak je bit v stave by alebo by, pre vSetky vektory minimalnej volby v MCV plati,
7e na prislichajucom mieste je by resp. b;. Vdaka tymto vlastnostiam pri konstruovani
logického vyrazu simulujiceho transforméacie MCV nepotrebujeme pre bity v stavoch
by a by logickd premennt, stac¢i uchovavat uchovavat informaéciu, ¢i je dany bit v stave
by alebo v stave b; explicitne.

Pri tvorbe logického vyrazu simulujiceho transformacie MCV v objekte triedy
Solvatore su jednotlivé premenné reprezentované ¢islom. Klauzuly do celkového lo-
gického vyrazu st pridavané ako pole ¢isel, ktoré su zaporné alebo kladné v zavislosti
od toho, ¢ mé byt danad premenna negovana. Pre kazdy vstupny alebo docasny bit st
im zodpovedajtuce premenné vzdy ulozené kladné hodnoty.

Preto sme si vybrali konstanty —2 resp. —3, ktoré st ulozené ako premenné zod-
povedajuce vstupnému alebo docasnému bitu ak je v stave by resp. b;. Pri tvoreni
logického vyrazu opisujuceho transforméacie MCV hned po inicializacii prepiSeme pre
vSetky vstupné modré bity ich povodné premenné hodnotami —2 alebo —3.

Nésledne pri vykonévani operacii Sifrovania sledujeme, ¢i je niektory vstupny alebo
docasny bit v stave by alebo b; tym, Ze skontrolujeme, ¢i bitu priradené premenna je
zaporna . Ak nie je ani jeden zdrojovy ani cielovy bit operacie v stave by alebo by, tak
sa vykoné transformécia rovnako ako pre Solvatore. Ak je niektory zdrojovy alebo
cielovy bit v stave by alebo by, vykona sa transformacia podla tabulky 3.1.

Implementovali sme novy modul analysis_bluel, ktory vykonava hladanie mod-
rych rozlisova¢ov pomocou novych stavov bitu v MCV. Pri hladani skimame iba kom-
binacie vstupnych bitov kde mnoziny A a Cj tvoria rozklad mnoziny vstupnych bitov.
Ked sa pozrieme do tabulky 3.1, bit v stave b; oproti bitu v stave 0 nepontka Ziadnu
vyhodu, okrem pripadu ked je operacia XOR aplikovana na dva bity v stave by a by,

kedy sa ciel operéacie zmeni na by. Ak by teda namiesto b; boli v8etky bity v stave by
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bolo by to vyhodnejsie.

3.2.1 Aplikacia na Sifru Speck

Pre analyzu prezentovanu v ¢asti 3.2 st vhodné predovsetkym Sifry, ktoré nepouzivaju
»key whitening* na zaciatku, nakolko takato operacia zmeni v8etky modré bity tak,
ako keby boli iba konstantné hned na zaciatku. Analyzovali sme Sifru Speck [2], ktora

nepouziva ,key whitening® kvoli jednoduchosti implementécie.

Implementovali sme pre Sifru novy modul speck_with_key, ktory je zalozeny na
module speck, ale kedZe je potrebné pri tomto type hladania modrych rozlisovacov

dbat aj na pripoc¢itanie klica, je v novom module implementované.

Testovali sme najskor verziu Speck so skratenou dizkou bloku na 16 bitov, nakolko
kompletny vypocet pre oficidlnu verziu s najkratsim blokom dlhym 32 bitov nie je
vypoc¢tovo realizovateIny na nam dostupnom hardvéri v realistickom ¢ase. KonStanty
pre lavy a pravy posun v Sifre sme zvolili rovnaké ako pre 32 bitova verziu — 7 pre

pravy posun a 2 pre l[avy.

Pomocou modulu analysis_optimal bol pre takiuto Sifru ndjdeny integralny roz-
lisova¢ pre 6 kol sifrovania I = ({1,...,10,12,...,16}, {8,16}). Pouzitim nového spo-
sobu hl'adania modrych rozlisovac¢ov pomocou modulu analysis_bluel bol pre 6 kol
najdeny iba modry rozlisova¢ I = ({1,...,10,12,...,16},{11},{}, {8,16}). Modry
rozlisovaé I° 1i&i od I iba tym, Ze bit s indexom 6 bol konstantny, a v I° je modry s
hodnotou 0. Pre 7 kol Sifrovania nebol ndjdeny integralny resp. modry rozlisova¢ ani

jednym modulom.

Pre verziu Speck s dlzkou bloku 32 analyza pouZitim analysis_optimal odhalila
pre 6 kol Sifrovania jeden integralny rozlisova¢ — I = ({1,...,26,28,...,32},{16})
a pre 7 kol nenasla Zziadny. Analyzu pomocou analysis_bluel sme kvoli vypocto-
vym obmedzeniam realizovali len pre kombinacie aktivnych a modrych bitov, kde
bolo najviac 5 alebo aspon 27 modrych bitov. Pre 6 kol bol nidjdeny modry rozliso-
vaé I® = ({1,...,26,28,...,32},{27},{}, {16}), ktory znovu zodpoveda uz néjdenému

integralnemu rozlisovacu. Pre 7 kol nebol najdeny modry rozlisovac.

Implementéacia hladania modrych rozlisova¢ov pomocou novych stavov bitu v MCV
na Speck neviedla k ndjdeniu modrych rozliSovacov, ktoré by existovali pre viac kol Sifry,
alebo mali pre rovnaky pocet kol menej aktivnych bitov. Dosiahnuté vysledky st na
rovnakej trovni ako pévodné hladanie pomocou analysis_optimal. NavySe, vypocet

novou metédou je vyrazne ¢asovo narocnejsi.
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3.3 Integracia pomocou zjednodusenia prvého kola

Tento sposob implementacie spociva v tom, Ze pre hladanie integralneho rozlisovaca
pomocou Solvatore zamenime prvé kolo sktimanej Sifry za také, aké by vzniklo, ak by
do sifrovacej funkcie pre prvé kolo boli za vstupné bity, ktorych indexy su v Cy a C4
hodnoty 0 a 1.

Na vytvaranie boolovskej funkcie pre Sifru sa moézeme pozriet aj tak, ze pridanie
jedného kola na zaciatku navyse je ekvivalentné dosadeniu boolovskych funkcif Sifrova-
nia jedného kola za premenné zodpovedajice vstupnym bitom. Nech mame boolovské
funkcie fi; pre i € {1,...,n} zodpovedajice r — 1 koldm Sifrovania. Nech f; ; s bo-
olovské funkcie Sifrovania jedného kola pre i-ty bit, kde za modré bity boli dosadené im
zodpovedajtice hodnoty a f;/; st boolovské funkcie Sifrovania jedného kola pre i-ty bit,
kde modré bity nie st dosadené. Ak sa pri konstruovani funkcii pre r kol dosadia do fj ;
za pociatotné kolo funkcie f; ; pre j € {1,...,n}, vyslednd funkcia bude ekvivalentna
tomu, ak by do fi; pre boli dosadené funkcie f;'; pre j € {1,...,n}, a nasledne za
modré bity dosadené im priradené hodnoty.

Vdaka tejto ekvivalencii by malo stac¢it pri implementécii v Solvatore upravit iba
prvé kolo Sifry dosadenim hodnét za modré bity a ostatné kolé nechat bez zmeny. AvSak
kvoli tomu, Ze Solvatore pracuje iba s MCV, nie redlnymi funkciami, zjednoduseny
vypocet nemusi nijst modry rozliSovac, ¢o je detailnejSie popisané v casti 3.4.

Implementacia sklada z 3 krokov:

1. Vytvorenie boolovskych funkcii pre prvé kolo Sifrovania, kde budi za modré bity

explicitne dosadené im priradené hodnoty.
2. Modelovanie tychto boolovskych funkcii pomocou Solvatore.

3. Uprava Solvatore, aby pri hladani integralnych rozlisovacov bola namiesto prvého

kola sktimanej Sifry zamenena funkcia z kroku 2.

3.3.1 Vytvorenie boolovskych funkcii

V tomto kroku je potrebné vytvorit boolovské funkcie pre kazdy bit pre jedno kolo
sifry. To sme implementovali dvoma sposobmi — jeden zahfha manuéalne vytvorenie
boolovskych funkcii napriklad podla Specifikacie Sifry. Druhy sposob spociva v tom,
ze sa pre uz existujici opis Sifry v module ciphers pridaji operacie ako pripocitanie
kIa¢a alebo konStanty pre operaciu modulédrneho pripocitania konstanty, a boolovské

funkcie sa vytvoria na zaklade daného objektu triedy CipherDescription.
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Manualne vytvorenie boolovskych funkcii

Moéze byt pouzity podobny spdsob, ako je uvedeny pre sifru RES v ¢asti 2.2.1. Manualna
tvorba boolovskych funkcii je ¢asovo naro¢nejsia na implementéciu, ale spravnost vy-
generovanych funkcii sa vsak da overit dosadenim hodnot za vstupné bity a kontrolou,
¢i vysledok zaSifrovania je zhodny so zasifrovanim nejakou referen¢nou implementéciou
sifry.

Takymto sposobom sme vytvorili RES_blue_manual v module ciphers. Pri inicia-
lizacii objektu triedy CipherDescription je potrebné zadat, aké modré bity maja byt

pouzité.

Vytvorenie boolovskych funkcii z objektu triedy CipherDescription

Pre sifru, ktord je uz modelovand pomocou Solvatore sa dé vytvorit objekt triedy
CipherDescription, ktory obsahuje informécie o boolovskych funkciach sifry. Je v8ak
potrebné do opisu $ifry obsiahnutého v ciphers doplnit pripo¢itanie kltica, pripadne
doplnit niektoré operacie tak, aby sa z nich dala odvodit presna boolovska funkcia —
napriklad nahradit modulérne pripocitanie konstanty S-boxom.

Vytvorili sme novi triedu CipherDescriptionBlue?2, ktorej objekt pri inicializacii
dostane ako argument objekt triedy CipherDescription pre vzorovu Sifru, ktora ma
byt zjednodusené. Na zaklade tejto vzorovej Sifry st na vstupnych bitoch postupne
vykonané vSetky operédcie v poli transition v objekte vzorovej Sifry a tak su vybu-
dované boolovské funkcie v ANF pre jednotlivé bity stavu. Tieto boolovské funkcie si
uloZené v premennej v objekte a ked sa funkciou set_blue_bits urci, ktoré bity maju
patrit do mnozin Cy a C1, st do tychto funkcii dosadené prislusné hodnoty a na zaklade

tychto funkcii je vytvorené nové pole transition, ako je opisané v casti 3.3.2.

3.3.2 Modelovanie boolovskych funkcii v Solvatore

S boolovskymi funkciami pre Sifrovanie budeme pracovat ako so syntaktickymi stro-
mami, ako je vyobrazené na obrazku 3.1. Pre kazda funkciu budeme pomocou pre-
hladavania do hibky postupne aplikovat vietky operacie, smerom od listov vyssie, kde
vysledok bude vzdy ulozeny v novej docasnej premennej. Listy stromu, teda vstupné
premenné boolovskej funkcie pred kazdym pouzitim operacie apply_mov skopirujeme
do novej docCasnej premennej. Pri spracovavani je pripoc¢itavanie konstantného bitu
1 ignorované. Pre bity kluca je mozné vytvorit novy docasny bit pomocou metédy
apply_add_temp a pracovat s nim ako s inymi bitmi.

Po spracovani operacii pre vetky funkcie vystupnych bitov Sifrovania st docasné
premenné prisliuchajiuce korenom ich syntaktickych stromov presunuté do vstupnych

bitov, ktorych nazvy zac¢inaja pismenom s.
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T1Tox3 + 1123 + Ty z1(z3(re + 1

Obrazok 3.1: Ukazka syntaktického stromu pre funkciu xq(z3(z2+ 1)) + 24 v ANF a v

) + 24

neroznasobenom tvare

Vytvoreny popis Sifry je mozné otestovat tak, ze sa za modré bity zvoli préazdna
mnozina a odskiuisa sa, ¢i pomocou Solvatore budu najdené rovnaké integralne rozliso-

vace ako pre pdvodny popis funkcie.

3.3.3 Uprava modulu Solvatore pre vymenu prvého kola

Vytvorili sme novu triedu SolvatoreBlue2, ktora je rozsirenim triedy Solvatore. V
nej sme pridali moznost do objektu triedy SolvatoreBlue2 nacitat dva objekty triedy
CipherDescription — jeden pre zjednodusené prvé kolo Sifry, druhy pre poévodny ob-
jekt pre skiimanu Sifru.

Upravili sme funkciu create_conditions, v ktorom sa vytvéra logicky vyraz opi-
sujuci transformacie MCV tak, aby sa pre prvé kolo Sifrovania vytvaralo podla objektu
triedy CipherDescription pre zjednodusené kolo, a ostatné podla objektu pre nez-
jednodusent verziu.

Pridali sme spustitelny modul analysis_blue_optimal, ktory vykonava postup v
casti 2.2.2 pre najdenie modrych rozlisovacov s najvac¢sim poctom konstantnych bitov

a pouziva triedu SolvatoreBlue?2.

3.3.4 Modelovanie viacerych pociato¢nych kol Sifry

Ako je naznacené v Casti 3.4.3, zimena jedného kola nemusi pri hladani modrych rozli-
Sovacov sposobit Ziadny rozdiel oproti vypoctu pévodnym spdsobom. To je spdsobené
tym, ze pre niektoré Sifry po jednom kole Sifrovania st rovnaké MCV & st pouzité
modré bity alebo nie. Ak existuje modry rozlisSova¢ pre ako integralny, po po nejakom
pocet kol sa musia MCV lisit.

Myslienkou tejto metody je vytvorenie boolovskych funkcii pre viac zac¢iatocnych

kol ako jedno, jeho zjednoduSenie a nasledna simulécia v Solvatore pre zvysné kola.
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Implementacia takejto zmeny je jednoduché — v triede CipherDescriptionBlue?2
pri tvorbe boolovskych funkcii z pola transition v objekte triedy CipherDescription
pre povodnu Sifru, kde sa postupne aplikuja v8etky operacie sa tymto polom preje tolko
krat, pre kol'ko kol §ifry chceme vytvorit boolovské funkcie. Ak mé Sifra rozne kluce pre
rozne kol4, je potrebné zabezpecit aby sa pre kazdy bit Sifry vytvorila nova premenna.

Po vytvoreni boolovskych funkcii prebiehaju ostatné kroky rovnako, s vynimkou
toho, ze pre Solvatore sa tychto niekolko kol Sifry javi ako jedno kolo, takze treba

upravit pre aky pocet kol hlada Solvatore modré rozliSovace.

3.3.5 Aplikacia na RES

Pouzitim met6dy zjednoduSenia prvého kola sme otestovali hladanie modrych rozliSova-
¢ov pre kazda sifru RES(¢s, ¢na, 1), pre ktora existuje modry rozlisovac, ale integralny
nie — tam, kde podla tabulky 2.4 nastalo zlepSenie. Ak nastalo zlepSenie o viac kol,
napriklad pri konfiguracii s ¢;; = 2 a ¢, = 11, kde boli nadjdené integréilne rozliSovace
pre najviac 3 kol4, ale modré rozliSovace pre 6 kol, testovali sme vSetky kola — hladali
sme modry rozliSova¢ pre 4, 5 aj 6 kol. V Ziadnom pripade vSak touto metédou nebol
najdeny modry rozliSovac.

Pouzitim modelovania viacerych kol sme rovnako otestovali vSetky takéto konfi-
gurdcie. Pre kazdu trojicu ¢, ¢ne a r sme postupne od najmengieho nahradzali r’/
podiato¢nych kol pre v € {1,...,r — 1}, az dokym nebol najdeny modry rozliSovac.
K nahradeniu v8etkych kol r je potrebné vytvorenie ANF pre vSetky kolé Sifrovania,
teda oproti vyhladévaniu modrych rozliSovac¢ov pomocou ANF v ¢asti 2.2.1 by to ne-

prindsalo ziadnu vyhodu.

Cs | Cma | 7 |7 || s | Cna | 7 | 7
1 2 8 | 6 2 1 11| 10
2 1 4 13| 2 12 | 11
2 1 5 141 2 6 7
2 1 9 |8 3 14 | 10
2 1 101 9 3 14 | 11

Tabulka 3.2: Pocet pociatocnych kol 7/, ktoré bolo potrebné simulovat aby bol najdeny

modry rozlisova¢ pre Sifru RES(cs, ¢na, 7)-

7 92 testovanych trojic c¢js, Cpa, r bolo mozné takymto spésobom najst modry
rozliSova¢ v 56 pripadoch. Pre niektoré z nich uvadzame v tabulke 3.2 pocet kol r’, ktoré
bolo treba nahradit, aby bol ndjdeny nejaky modry rozlisovac¢. Nie vzdy platilo, Ze pre
danu 8ifru RES(cys, ¢ma, ) boli takymto spésobom najdené vsetky modré rozlisSovace.

Vo véacsine pripadov pri pouziti tejto metoédy bolo potrebné zamenit vetky kola

okrem posledného, a v 12 pripadoch vSetky okrem poslednych dvoch kol. To znamena,
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ze vo vSetkych pripadoch bolo potrebné vypocitat boolovské funkcie v tvare ANF pre
takmer vSetky kola 8ifry, teda vypocet bol porovnatelne ¢asovo naro¢ny ako analyza
funkcii v ANF v casti 2.2.1.

3.4 Extrakcia MCV z funkcii

Implementovali sme pomocné metody, ktoré umoznuji extrahovat minimélne vektory
vol'by po Tubovolnom pocte kol Sifrovania. To ndm pomohlo pri odstranovani chyb a
poskytlo lepsi nahl'ad do toho, ako transformécie MCV funguji. Vypocet vzdy pre-
bieha pre konkrétne aktivne bity A a modré bity Cy, C;. Extrakcia MCV je rozsirenim
hladania integralnych alebo modrych rozlisovacov, pri ktorych sa riesi iba otazka, ¢i
st v poslednej mnozine MCV v8etky vektory s Hammingovou vahou 1, zatial ¢o pri
extrakcii sa snazime zistit vSetky vektory MCV.

Casové zlozitost takéhoto vypoctu je exponencidlna v zéavislosti od poctu vystup-
nych bitov pre vypocet MCV pre konkrétne modré a aktivne bity a nepridava infor-
maciu potrebnu k urceniu, ¢i dany integralny resp. modry rozliSova¢ existuje alebo
nie.

MCV je definovana ako {v | v € {0,1}"}, kde n je pocet vstupnych a vystupnych
bitov Sifry. In& reprezentacia vektora miniméalnej volby v je mnoZina indexov, kde v je
rovny 1.

Hladame vzdy len minimélne vektory volby, teda v mnozine MCV nebude vektor
u, ktory predstavuje znasobenie iného vektora v s dalsou funkciou — Vu,v € MCV' :
uZvAvgu

3.4.1 Solvatore

Hladanie integralnych rozlisovacov v triede Solvatore je implementované pomocou
funkcie is_bit_balanced, ktory dostane ako vstup dostane mnozinu aktivnych bitov
A aindex b vystupného bitu, o ktorom sa zistuje, ¢i je balansovany. Najskor sa vytvori
logicky vyraz opisujiceho transformécie MCV, ako je opisané v casti 1.3.2. Nésledne
sa do neho na zéklade aktivnych bitov A a indexu b vlozia klauzuly, ktoré opisuju
ako méa vyzerat prva a posledna mnozina MCV — prva mé hodnoty 1 na indexoch
aktivnych bitov, a posledna mé 1 na indexe b a 0 na ostatnych. Takyto cely vyraz sa
overi pomocou SAT solvera, ak nie je splnitelny, vystupny bit b je balansovany.
Pridali sme funkciu extract_mcv, ktora funguje podobne ako is_bit_balanced,
ale otestuje dosiahnutelnost pre vsetky vektory minimélnej volby v C {1,...,n}. Ak
budu dosiahnutelné, teda logicky vyraz bude splnitelny, dany vektor minimélnej volby

sa ulozi. Po vyskusani v8etkych sa vratia vSetky ulozené vektory minimélnej volby.
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Nie je potrebné skusat vektory miniméalnej vol'by, ktoré st nadmnozinou iného vek-
toru minimalnej vol'by, ktory je dosiahnutelny. Vdaka tomu, ze pri skusani dosiahnu-
telnosti vektorov miniméalnej volby sa postupuje od vektorov s najmensim poctom
¢lenov k najvacsim, staci skontrolovat, ¢i prave skuSany vektor minimalnej volby nie

je nadmnozina iného, ktory uz bol najdeny.

3.4.2 ANF funkcie

Pre vektor minimélnej volby v C {1,...,n} plati, Ze zndsobenim v8etkych funkcii f ;
pre i € v vznikne funkcia, ktord v ANF bude obsahovat moném, ktorého prvkami
buda vSetky aktivne bity. Mozeme teda testovat kandidata v na vektor miniméalne;
vol'by tak, Ze pre potencidlny vektor minimélnej volby v = {vy,vs,...,v,} funkcie
frwrs frwss - - -5 frw, Zndsobime, transformujeme do ANF a skontrolujeme existenciu ta-
kého mondému.

Pri extrakcii MCV sa postupne prechadzaju vSetky moZné v zoradené podla mo-
hutnosti, za¢inajtc od |v| = 1. Rovnako ako pri extrakcii MCV v Solvatore, neskisame
vektory u, ktoré st uz nadmnozinou nejakého iného uz najdeného vektora minimalnej

volby v € MCV.

3.4.3 Rozdiely transformacii MCV na konkrétnom priklade

Porovname transformacie MCV z funkcii Sifrovania v ANF a z vypo¢tu pomocou Solva-
tore. Pre obe extrahujeme MCV aj pre varianty s pouzitim modrych bitov, pri Solvatore
pouzijeme metdédu nahradenia prvého kola. Extrahujeme MCV po kazdom kole Sifro-
vania RES(2, 1, 5), pretoZe je to jedna z konfiguracii, kde existuje modry rozliovac ale
neexistuje integralny rozlisovac. Vsetky MCV st uvedené pre aktivne bity A = {3,4},
a bity s indexmi {1,2} st konstantné alebo modré s hodnotou 0. Vysledky je mozné
vidiet v tabulke 3.3.

Analyza Solvatore Analyza ANF
Kolo | Bez modrych bitov | S Modrymi bitmi | Bez modrych bitov | S Modrymi bitmi
1 (1,2), (3), (4) (1,2), (3), (4) (1, 2), (3), (4) (1,2), (3), (4)
2 (1), (2), (3), (4) | (1),(2), ), (4) | (1),(2),3), @) | (1), (2),3),(4)
3 (1), (2), 3), (4) | (1),(2),3), @) | (1),2),3), @) | (1),(2)3),(4)
4 (1), (2), 3), (4) | (1),(2),3),(4) | (1), (2), (), (4) (1), (2), (3)
5 (1), (2),3),(4) | (1),(2),3),(4) | (1), (2),3), (4) (1), (3), (4)

Tabul'ka 3.3: Mnoziny MCV vypocitané pomocou Solvatore a analyzou ANF po kazdom
kole pre konfiguraciu sifry RES(2, 1, 5).
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Ako mozeme vidiet v tabulke 3.3, po troch kolach Sifrovania neexistuje modry ani
integralny rozliSova¢ s danymi aktivnymi bitmi A, kedze v MCV su vSetky vektory s
Hammingovou vahou 1.

Pre styri kold vsak existuje I° = (A4, Cy,{},{4}). Pozrieme na funkciu f;, pre
Stvrty bit Sifry RES(2, 1, 4). Nech f;, pre i € {1,...,4} st Sifrovacie funkcie pre
RES(2, 1, 3). Pre funkciu fi4 plati fra = fi o+ ko + (fi.53 + k3)(fi4 + k4) . Vo funkcii
fx.2 sa nachédzaji monémy obsahujice vietky aktivne bity zzzski, T34k a z324k0k,.
Rovnakeé sa nachadzaji aj v (fy. 3 + k3)(fi4 + ka), vietky sa scitaji na 0 a vo funkcii
fra sa uz nevyskytuji. Takyto typ skratenia vSak zjednoduseny vypocet v Solvatore
nezachytava, ako je uz spomenuté v casti 1.3.

Pri tejto konfiguracii plati, Zze v prvom kole st vSetky MCV rovnaké, a za¢ni sa lisit
az po Stvrtom kole. Pri Solvatore plati, Ze hodnoty MCV po niektorom kole zavisia iba
od MCV pre nim. Ak teda pri hladani modrych rozlisovac¢ov v Solvatore zamenime iba
prvé kolo, ktoré mé identické MCV, potom takato zadmena nebude mat ziadny vplyv

na najdené rozliSovace.



Kapitola 4
Realizacia integralneho ttoku

Tato kapitola opisuje realizaciu jednoduchého integralneho utoku pomocou néjdenych
modrych resp. integralnych rozlisSovac¢ov a analyzu jeho ¢asovej a priestorovej zlozitosti.

Uvadzame aj mozné zlepsenia tejto jednoduchej kryptoanalyzy.

4.1 Jednoduchy integralny ttok

Nech Ej, : {0,1}" — {0,1}" je bijektivna funkcia Sifrovania ako definovana v sekcii
1.1.1, ktora prebieha v r kolach a fi,, : {0,1}* — {0,1} pre i € {1,...,n} st fun-
kcie Sifrovania pre jednotlivé bity. Nech sa kla¢ k v Sifre Ej, pouzije na odvodenie r
podklacov k; € {0,1}" pre j € {1,...,r}, kde k; je pouzity v j-tom kole. Nech sa pre
jednoduchost konstrukcie nepouziva ,key whitening®. Nagim cielom je ziskat vSetky
bity jednotlivych podkltucov.

Nech IP = {I? I3,..., I’} je mnoZina najdenych modrych rozliSovacov pre sifrova-
ciu funkciu Ej,. Pomocou nich je mozné vykonat atok na Sifrovaciu funkciu Ej,41 a

ziskanie posledného podkluca k1.

Zoberme si utok pomocou modrého rozlisSovaca ]Il)’ = (A, Cy, C1, B) pre nejaké
p € {1,...,z}. Najskor je potrebné identifikovat mnozinu K — ktoré bity podkluca
k,+1 je potrebné uhadnut, aby bolo mozné ¢iasto¢ne desifrovat jedno kolo Sifry Ej 4.
Funkcia E,;}l : {0,1}" — {0,1}" je funkcia desifrovania posledného kola Ej 1 pomo-
cou podkluca k" a funkcia dy;; : {0,1}" — {0,1} pre i € 1,...,n predstavuje jej i-ty
vystupny bit. Pre kazdy balansovany bit y € B zaradime vSetky indexy bitov podkluca
vystupujtce vo funkeii dj 1 do mnoziny K. Ak uz je hodnota bitu podkltica znama

vdaka utoku pomocou iného rozlisovaca, takyto bit nie je zaradeny do mnoziny K.

Hodnoty bitov podklica k,,; s indexmi v mnozine K st nésledne extrahované

pomocou algoritmu 4.1.

43



44 KAPITOLA 4. REALIZACIA INTEGRALNEHO UTOKU

Algoritmus 4.1 Zistenie ¢asti podklaca k,yq pre Sifru Ej 1. Extrahované sa bity
podkltc¢a s indexmi mnoZine K pouZitim modrého rozlisovaca I°

Vstup: K, I’ = (A, Cy,C1, B), Eyyi1,dp i1 pre i € B

Vystup: Hodnoty pre bity podklica k,,; s indexmi v K, pripadne prazdna mnozina

neboli hodnoty s istotou zistené

1: pk < {v|v € {0,1}/%1} > Mnozina kandidatskych klacov
2: for all Sy pre A, Cy, C; do
3: Srt1 =A{Ekr11(v) | v e Sy} > ZaSifrovanie pomocou orakula

4: for all v, € pk do

5: k' + Tubovolny k¢, kde na miestach uz znamych bitov s ich hodnoty a
Vi e {1,...,|K|},v[i] je na indexe i-teho najmensicho prvku K

6: for all b € B do

7: Sum — Ztesrﬂ dr p1 (1)

8: if sum = 1 then > Otestovanie, ¢ je bit b balansovany

9: pk < pk — {v.} > Odobratie v, z pk

10: break

11: if |pk| =1 then return pk[0]

return ()

Takymto spdsobom je mozné prejst vSetkymi integralnymi rozlisova¢mi I[l,’ cIP. Ak
niektoré bity podkluca stale nie st najdené, je mozné ich tipnat a ak dalsi vypocet
neprebehne tspesne tento tip zmenit a pocitat znovu.

Ked st zname vsetky bity daného podkluca, je mozné pre vSetky Sifrové texty
desifrovat jedno kolo a teda je mozné rovnakym spdsobom ttoc¢it na r kol, tentokrét s
pouzitim integrilnych rozlisSovacov pre r — 1 kol Sifry.

Oproti integralnym rozliSovacom sa ttok pouzitim modrych rozliSovacov nemeni.
Jediny rozdiel je v tom, Ze pri modrom rozliSovaci za modré bity nemoézeme dosadit iné
hodnoty. Ak by sme mali integralny a modry rozliSovac I a I°, ktoré sa ligia iba tym, Ze
namiesto niektorych konstantnych bitov v I st v I° modré bity, mnozin Sy, ktoré by sme
mohli pri utoku vytvorit by bolo menej a v niektorych pripadoch by to znamenalo, Ze
by pri itoku neprebehlo dostatocne iteracii cyklu zac¢inajiceho v riadku 2 v algoritme
4.1. Ked v8ak existuje modry rozlisSovac¢ pre taku Sifru, pre ktoru integralny rozlisovaé
neexistuje, je takyto rozliSova¢ prospesny, pretoze pomocou integralneho rozlisovaca by
sa na $ifru nedalo zautocit.

Pri nasledujicom dokaze pouzivame zjednodusujiuce predpoklady:

(A1) Pre nespravne uhadnuty podkla¢ &’ bude pre jeden balansovany bit b € B pod-
mienka Y, . dip1(t) = 0 splnend s pravdepodobnostou 1/2. Pre kazda dvojicu

bitov by, by € B, 1 # j bude tato pravdepodobnost nezavisla.
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(A2) Pravdepodobnosti vyradenia po i-tom kole pre nespravne uhadnuté kluce si po

dvojiciach nezavislé.

Lema 4.1. Ocakavany pocet iterécii cyklu v algoritme 4.1 za¢inajicom na riadku 3 pre

= (A, Cy, C’l, B) s po¢tom bitov podkl’fléa ktoré treba uhadnut |K| je ohrani¢eny

21KI_1 21Kl _1
zospodu |B|*bge(2) > =1 jazvichu 1+ |B|>(<log @ et i

Dékaz. Nech nahodné premenna X urcuje pre konkrétny kandidatsky podklac v, rozny
od spravneho vy, po kolkych koldch bude z mnoziny kandidatskych podklac¢ov odstra-
neny. Podla algoritmu 4.1 méZeme vidiet, Ze aby aj po i iteraciach s roznymi Sy a teda
roznymi S,41 bol v;, v mnozine kandidatskych podkltucov pk, musela byt pren ¢ krat
splnend po desifrovani jedného kola podmienka Vb € B, 5 . dwp1(t) = 0.

Podl'a predpokladu (A1) je pravdepodobnost 1/2, Ze tato podmienka bude pre
jeden balansovany bit splnené, a pravdepodobnosti pre jednotlivé balansované bity st
po dvojiciach nezavislé. Potom pravdepodobnost, ze v}, splni podmienku pre |B| bitov
je 2718l Nahodna premenna X mé geometrické rozdelenie, teda P[X = i| = p"~!(1—p),
kde p = 218l

Nech nahodné premenné M

2lK|_1
pokladu (A2)) premennych X pre kazdy klu¢. Tato ndhodna premenna reprezentuje

je maximum identickych nezavislych (kvoli pred-

pocet kol, po ktorom je kazdy nespravny kla¢ v; odstraneny z mnoziny kandidatskych
podkIacov pk — M*

21511
¢ené zospodu a zvrchu [6]

= max(Xy,..., Xox/_y). Stredna hodnota M, , je ohrani-

21Kl _1
1 1 1
_— - < E(M; <l4+—— —.
B ® 2 j < P Fn ) Z j

Oznacime H; i-ty ¢iasto¢ény sucet harmonického radu. Potom:

m < E<M2*\K\_1) <1+

4.1.1 Casova a priestorova zlozitost atoku

Zlozitost utoku je zévisla od konkrétnych integralnych rozlisovacov.

Priestorova zlozitost. Pre I]’; = (Ap, Cop, C1p, By) a mnozinu K, vypocitani z B,
je potrebné ulozit 247! Sifrovych textov, prinajhorsom 2/5»| kandidatskych podklacov
a konstantné bity pre tvorbu Sy moézu byt zadavané postupne, teda na uloZenie stavu
staci pocitadlo s n bitmi, ¢o je zanedbatelné. Ocakavana priestorova zloZitost utoku je

preto

O 2|AP‘ 2|KP‘ .
(max (2% 4 2151))
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Casova zlozitost. Pre jeden modry rozligovaé I;; = (4,,Cop, C1p, By) a mnozinu
K, vypocitant z B, na zaklade Sifry sa da ocakavat, Ze pre algoritmus 4.1 prebehne

Ho\rp| ) e . )
m + 1) krat. V kazdej iteracii cyklu je potrebné
vytvorit 2/4¢l otvorenych textov, pre kazdy prvok urobit dopyt orakulu a pre kazdy

cyklus za¢inajici v riadku 2 (

z 2K» kandidatskych podklacov vykonat 2/4¢l desifrovani jedného kola a 2!4» s¢itani.

Ocakavané casova zlozitost je potom

Horpl
2|AP‘ 2|KP‘+|AP| . #
o 3= (v e

bcIb
Ibel

4.2 Mozné zlepSenia jednoduchej kryptoanalyzy

V casti 4.1 uvadzame jednoduchy tutok kvoli jednoduchosti vykladu. V tejto ¢asti uka-

zeme niektoré vSeobecné sposoby, ktorymi sa da vylepsit takyto ttok.

Utok na Ei 12 s po¢tom kol r + 2. Realizacia kryptoanalyzy moze prebiehat
rovnakym sposobom ako na L}, s r+ 1 kolami, ale namiesto ET}l sa pouzije funkcia
E,;E desifrovania poslednych dvoch kol Ej 42, a k nej zodpovedajice dj ;2. Mnozina
K bude obsahovat nie len bity podkluca k.., ale aj podklaca k, . Takyto utok ma

vSak vysSiu ¢asovu a pamétovi zlozitost zapri¢inent va¢Sou mnozinou K.

Hadanie klI'a¢a pre podmnoZinu balansovanych bitov samostatne. Ak exis-
tuje pre dana sifru I* = (A, Cy, Cy, B), existuje aj I' = (A,C,, Cy,B'), kde B’ C B.
Myslienka je v tom, Ze pre nejaki podmnoZinu balansovanych bitov B’ moze byt aj
K' C K pre I°. Ak by platilo K’ = K, oplati sa pouzit I°. Takto by bolo mo7né hadat

bity kluca po Castiach s nizSou ¢asovou zlozitostou.

Pouzitie netplnej informacie o podkl'aéi z nepodareného pouzitia integral-
neho rozliSovaca. Pri aktudlnom postupe ak po vyskasani vSetkych moznych Sy
neostane jeden kandidatsky podklué, cela informacia sa zahodi. Vhodnym pospéjanim
informécie by ju v8ak bolo mozné vyuzit, napriklad ich zakédovanim do vyrazu pre

SAT solver, ktory by po spocitani vSetkych rozliSovacov hladal rieSenie.
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V praci sme skumali vplyv volby konkrétnych konstantnych bitov na integralne rozli-
SovaCe a moznosti ich pouzitia pri integralnej kryptoanalyze.

Najskor sme predstavili integralnu kryptoanalyzu a ramec Solvatore, pri ktorom
sme formélne dokazali, Ze stratégia hladania integralnych rozlisovacov pouZzita v tomto
ramci vzdy najde integralny rozliSova¢ s najvacsim poc¢tom konstantnych bitov.

Dokézali sme, ze pri modelovani Sifier kvoli hfadaniu integralnych rozliSovacov ne-
bolo nutné pripoéitavanie bitov kIic¢a, a Ze pri praci s modrymi bitmi to bude potrebné.
Ukéazali sme aj to, Ze pre hladanie modrych rozlisovacov nebude stacit povodna stra-
tégia implementovana v Solvatore.

Vytvorili sme jednoducht sifru RES, na ktorej sme demonstrovali pomocou analyzy
sifrovacich funkcii v ANF, Ze existujui modré rozliSovace pre vacsi pocet kol ako integ-
ralne rozliSovace, a teda ze myslienka pouzitia modrych bitov ma prinos pre integralnu
kryptoanalyzu. Rozsirili sme povodnua stratégiu pre hladanie integralnych rozliova-
¢ov s najvacsim poctom konstantnych bitov pre modré rozliSovace a dokazali, takymto
sposobom bude vzdy taky modry rozliSova¢ néjdeny.

Implementovali sme hladanie modrych rozliSovacov do ramca Solvatore dvoma, spo-
sobmi. Jeden spodsob zahinal pridanie novych stavov pre vektory minimélnej volby,
pricom sme vyuzili niektoré vlastnosti takychto novych stavov tak, ze implementacia
nezahfhala vacsie zasahy do projektu Solvatore. Hladanie pouzitim novych stavov viak
ma zna¢né obmedzenia, kvoli ktorym nemé pri ¢asti Sifier vyhodu oproti hladaniu in-
tegralnych rozlisovacov. Otestovali sme pomocou neho skratenu verziu Sifry Speck s
dlzkou bloku 16 bitov a ¢iastoéne sme otestovali aj verziu s dlzkou bloku 32 bitov. Na-
sli sa iba také modré rozlisovace, ktoré sa lisili od integralnych rozliSovacov néjdenych
Solvatore iba tym, Ze mali modré bity na miestach konstantnych bitov. NavySe, novy
spoOsob je ¢asovo naroc¢nejsi na vypocet.

Druhy sposob je zalozeny na vytvoreni prvého kola Sifry ako boolovskej funkcie,
jeho zjednoduseni pouzitim modrych bitov a zamene prvého kola v Solvatore za jeho
zjednodusSent verziu. Pouzitim tohto sposobu na sifru RES bolo mozné najst iba modré
rozliSovace, ktoré existovali pre rovnaky pocet kol ako uz najdené integrélne rozliSovace.
Zlepsenim tohto sposobu je vytvorenie boolovskej funkcie pre viaceré zaciatoéné kolé

a po zjednoduSeni ich zamena za kola v Solvatore. Tymto spdsobom sa nam podarilo

47



48 Zaver

pomocou Solvatore najst modré rozliSovace pre vacsi pocet kol ako integralne rozliso-
vace. V porovnani s analyzou pomocou funkcii Sifrovania v ANF neboli touto novou
metodou néjdené integralne rozliSovace pre vSetky konfiguracie Sifry, ani pre konfigu-
racie kde boli najdené, neboli vzdy najdené vsetky. Vo véc¢sine pripadov bolo potrebné
vytvarat boolovské funkcie v ANF pre takmer vSetky kold, ¢o znamenéd vypoctovi
zlozitost porovnatelnu s priamodiarou analyzou ANF.

Navrhli a implementovali sme techniku pre extrakciu vektorov minimalnej volby
pre Solvatore aj pre vytvorené funkcie v ANF. Tato moze byt uzitoéna pre lepsi na-
hlad na Solvatore, ¢i uz pre odstranovanie chyb v implementéacii, alebo pochopenie
transformécii vektorov minimaélnej volby.

V poslednej kapitole sme opisali jednoduchy integralny ttok na Sifru s pouzitim
modrych alebo integralnych rozliSovacov a odhadli sme jeho ¢asovil a priestorovia zlo-
zitost. Navrhli sme sposoby, ktorymi sa jednoduchy utok da zlepsit.

Problematika modrych bitov nie je touto pracou vycerpana. V budicnosti by bolo
zaujimavé skumat existenciu integralnych rozliSova¢ov s modrymi bitmi v kIaci. Scenar
by mohol byt taky, Zze ato¢nik pozna ¢ast kluca, pripadne si ju tipne a vytvori si sadu

modrych rozliSovac¢ov pre rozne hodnoty kluca.



Priloha A: obsah elektronickej prilohy

Elektronicka priloha prilozenéd k praci obsahuje experimentélne prostredie implemen-
tované v nastroji Jupyter-notebook [9], ktorym prebiehali vypocty v kapitole 2 a kopiu
projektu Solvatore [15] v ktorom st implementované zmeny opisané v kapitole 3. Pri-
kladame aj ndjdené modré a integralne rozliSovace z casti 2.2.1 a modré rozliSovace
najdené pomocou zjednodusenia niekol'kych zaciato¢nych kol 3.3.5, spolu aj s poc¢tami
kol, ktoré bolo potrebné modelovat.

Experimentélne prostredie sa nachadza v priec¢inku expr, projekt Solvatore v prie-
¢inku solvatore a najdené rozliSovace v sibore distinguishers.txt. Pripojeny je
aj subor requirements.txt, ktory slizi na opis balickov pre programovaci jazyk Pyt-
hon potrebnych k spusteniu jednotlivych casti. Tieto balicky je moZzné nainstalovat
pomocou prikazu pip install -r requirements.txt. Solvatore aj experimentalne

prostredie pouzivaji jazyk Python vo verzii 2.7.18 .
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